SOCIETY. INTEGRATION. EDUCATION
Proceedings of the International Scientific Conference. Volume V, May 28"-29" 2021. 318-329

INFORMACIJAS TEHNOLOGIJU IZMANTOSANA
ATTALINATAS SUPERVIZIJAS PRAKSE:
DATU DROSIBA

Use of Information Technologies in Supervision Remote Practice:
Data Security

Kirils Dubinins
Rigas Stradina Universitate, Latvija

Kristine Martinsone
Rigas Stradina Universitate, Latvija

Abstract. Provision of remote services became relevant all over the world, during the 2020
COVID-19 pandemic. Latvian supervisors were also forced to transfer their practice to the
digital space as well. COVID-19 pandemic challenges opened a wider range of opportunities
for improvement remote practice. Pandemic also highlighted the risks associated with lack of
relevant competences. At the global level over the last decade, risks associated with remote
counselling summarized in guidelines, providing professionals with examples of best practice.
In Latvia, on other hand, such guidelines have not adopted yet.

This study developed with the aim to find out the awareness of Latvian supervisors about the
risks (cyber security) of using information technology and the protection of personal data in
the conditions created by the COVID-19 pandemic.

To find out how Latvian supervisors are aware about the risks of using information
technology (cyber security) and personal data protection, a survey conducted among Latvian
supervisors and organizing an expert panel discussion, scientific strength of the study ensured
by data triangulation.

The obtained results allowed to conclude that the COVID-19 pandemic highlighted the need
for supervision remote practice, at the same time the research data show that the awareness
of Latvian supervisors about the risks of information technology use (cyber security) and
personal data protection is medium to low.

The results of the research show that in the education of Latvian supervisors it is necessary to
allocate place for the acquisition of information technology (cyber security) risk and personal
data protection regulation.

This research emphasizes the importance of several supervisors’ competences such as digital
knowledge and personal data protection, however further research is needed to find the most
effective methods how to improve these competences.

Keywords: COVID-19 pandemic, Cybersecurity, Personal Data protection, Remote practice,
supervision, supervision competences.
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levads
Introduction

2020.gada  COVID-19 pandémijas rezultata izveidojas apstakli
(ierobezojumi) (Ministru kabinets, 2020, 216A), kad tieSie (klatienes) kontakti
ar citam personam tika butiski ierobezoti vai pat neiesp&jami, kas, savukart,
radjja unikalu situaciju, kad attalinata prakse kluva par vienigo iesp&ju
nodros$inat superviziju, proti, sniegt konsultativu atbalstu jautajumos, kas saistiti
ar darbu un profesionalo darbibu (Profesionalas izglitibas un nodarbinatibas
trispus€jas sadarbibas apakspadome (PINTSA), 2019). Attalinata prakse jeb
attalinata supervizija tiek istenota, izmantojot informacijas tehnologijas, proti,
metozu un instrumentu kopumu - attélu, teksta, skapas un informacijas
apstradei, iegliSanai, uzglabaSanai un izplatiSanai ar datoru un telesakaru
kombinaciju (Nipers, Zids, & Kuklis, 2012). Attalinatai praksei, izmantojot
informacijas tehnologijas, butu jaatbilst tiem paSiem profesionalajiem
standartiem, kas ir noteikti klatienes praksei (Joint Task Force for the
Development of Telepsychology Guidelines for Psychologists (APA), 2013).

Attalinata prakse aktualizé vairakus profesionalo zinasanu, prasmju un
atticksmju jautajumus - Iidzas jau minétajai informacijas tehnologiju
IzmantoSanal, supervizoram jaspgj ieverot ar1 personas datu aizsardzibas normas
attalinatas prakses procesa, nodro$inat dokumentu apriti normativajos aktos
paredzetaja kartiba (PINTSA, 2019). Lukojoties plasaka konteksta, janorada, ka
Sis prasibas sasaucas ar Nacionalas attistibas planu, kurS nosaka, ka nakotné
turpinasies digitalizacijas attistiba, kura klaSot par vienojoSu elementu, pasi
tadas jomas ka inovacijas un zinatne, izglitiba un veselibas apriipe (LR Saeima,
2020, 127). Digitalo transformaciju pamatnostadnes ari izvirza digitalo
kompetenci ka vienu no miuzizglitibas pamatkompetencu dalu un sevi ietver
informacijas tehnologiju parliecinatu, kritisku un atbildigu izmantoSanu un
darbosanos ar S§im tehnologijam macibu un darba vajadzibam (Vides
aizsardzibas un regionalas attistibas ministrija (VARAM), 2020). Attieciba uz
supervizora darbu tas nozimé, ka supervizoram bis jasp&j apgiit un izmantot
jaunakas informacijas tehnologijas profesionalas darbibas veikSanai, kas jau
Sobrid ir noteikts supervizora profesijas standarta (PINTSA, 2019).

Svarigi, lai superviz€jamais (supervizijas klients, pasiititajs) tiek atbilstosi
informéts un izglitots par informacijas tehnologiju izmantoSanas riskiem
attalinata supervizija. It IpasSi uzsverot, ka dalai Latvijas supervizoru izglitiba
tiek iegiita pedagogija (Angena & Martinsone, 2020), tadgjadi supervizoriem,
sniedzot konsultativu un izglitojoSu atbalstu, ne tikai ir jastrada atbilstoSi
profesijas standarta noteiktam kompetencém (PINTSA, 2019), nodroSinot droSu
supervizijas vidi izmantojot informacijas tehnologijas, bet ari jaspgj shiegt
atbilstoSu informaciju saviem klientiem. Lidz ar to jaspgj “pilnvertigi izmantot
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digitalas telpas, rikus un ar to saistito procesu iesp&jas, sekméjot sabiedribas
sp&ju efektivi rikoties, lai atbildétu misdienu izaicinajumiem” (VARAM, 2020).

Izmantojot informacijas tehnologijas supervizijas praks¢, specialistiem ir
svarigi apzinaties specifiskos un unikalos riskus, ko rada So tehnologiju
izmantoSana, jeb kiberdroSibas riskus, Kkuri ir neatnemama informacijas
tehnologiju izmantoSanas sastavdala. Citu (sistému, tehnologiju, iericu)
kiberdrosibas risku starpa ipasSi jaizdala cilvéciskais faktors, kas izriet no
kompetencu/zinasanu trikuma (APA, 2013). Lidz $im supervizoru kompetences
personas datu aizsardzibas un informacijas tehnologiju (kiberdrosibas) joma nav
pétitas. Tomeér tas ir 1pasSi aktuali, nemot ve€ra Nacionala attistibas plana
prioritates, kuru starpa ir izvirzitas digitalas un karjeras vadibas prasmes, mediju
un informacijas pratiba (Ministru kabinets, 2020, 127).

American Psychological Association vadlinijas iesaka specialistiem pirms
attalinatas prakses uzsakSanas parliecinaties par attalinatas prakses
organizeSanas tiesisko pamatu, ka ar1 sanemt atbilstoSas konsultacijas no datu
aizsardzibas un/vai tehnologiju drosibas specialistiem par attalinatas prakses
organizéSanu, ka ar1 parskatit ar attalinatas prakses organiz€Sanu saistitos
lietvedibas/gramatvedibas aspektus (piem&ram, rekinu izrakstiSanas kartibu)
(APA, 2013).

Vispariga datu aizsardzibas regula nosaka, ka, “nemot véra apstrades
raksturu, apmeéru, kontekstu un noliikus, ka ari dazadas iesp€amibas un
nopietnibas pakapes riskus attieciba uz fizisku personu tiesibam un brivibam,
parzinis 1steno atbilstoSus tehniskus un organizatoriskus pasakumus, lai
nodro$inatu un spétu uzskatami paradit, ka apstrade notiek saskana ar regulu.”
(Eiropas Parlaments un Padome, 2016, 119). Lidzas normativo aktu prasibam
personas datu aizsardzibas joma, supervizora profesijas standarts paredz, ka
supervizoram janodroSina savas prakses atbilstibu personas datu aizsardzibas
prasibam, noforméjot atbilstoSus dokumentus un korekti veicot ar personu datu
aizsardzibu saistito dokumentu apriti (PINTSA, 2019). Minétais aktualizg
nepiecieSamibu péc attalinatas prakses tiesisko pamatu noskaidrosanas uz
izzinaSanas, it Tpasi jautajumos, kas saistiti ar personas datu apstrades procesu.

Atskiriba no citam valstim (pieméram, ASV), Sobrid Latvija nav specifiska
regul§juma (vadliniju), kas ieklautu visu normativo aktu prasibas vienota
normativa dokumenta un lautu supervizoriem organiz€t savu praksi atbilstosi
profesionaliem standartiem un normativo aktu prasibam, ka ar1 Iidz $Tm netika
veikti specifiski pétijumi, kas lautu apzinaties supervizoru izpratni par datu
drosibu un kop€jo attalinatas supervizijas prakses organizaciju, kas ir svarigi lai
izveidot gan profesionalas darbibas vadlinijas, gan profesionalas apmacibas
programmas, nodroSinot supervizoru profesionalo izaugsmi un kompetencu
attistibu.
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Petjuma meérkis bija izzinat Latvijas supervizoru informétibu par
informacijas tehnologiju izmantosanas (kiberdrosibas) riskiem un personas datu
aizsardzibu COVID-19 pandémijas raditajos apstaklos.

Atbilstosi petijuma mérkim tika izvirziti pe€tjjuma jautajumi:

1. Kada ir Latvijas supervizoru informétiba par informacijas tehnologiju

izmantoSanas (kiberdrosibas) riskiem?

2. Kada ir Latvijas supervizoru informétiba par personas datu

aizsardzibu?

Metodologija
Metodology

Lai sasniegt petijjuma mérki, tika izvelets secigais izskaidrojoSs jaukta tipa
dizains. ST darba isteno3ana notika divos posmos — pétijuma sagatavosanas un
pétijuma posma.

Pétijjuma sagatavoSanas posma, lai formuletu aptaujas jautajumus,
vispirms, izmantojot juridiskas interpretacijas metodes, tika analiz&tas
normativo aktu prasibas datu aizsardzibas joma (Eiropas Parlaments un Padome,
2016, 119), normativo aktu prasibas, kuros min&ta supervizija (Prasibas socialo
pakalpojumu sniedz&jiem (Ministru kabinets, 2017, 126), ka arT supervizora
profesijas standarts (PINTSA, 2019). Ar merki iegiit plasaku izpratni par
attalinato darbu, tika nemtas veéra ari ar konsultativo atbalstu saistito nozaru
vadlinijas, kas tiek pielietotas arvalstu praksé, pieméram., ASV Psihologu
asociacijas vadlinijas attalinatai psihologiskai konsultésanai (APA, 2013),
pieméram — par rékinu izrakstiSanas kartibu (minétas vadlinijas iesaka Sifrét
rekinu saturu), par attalinatas prakses tiesiska pamata noskaidroSanu pirms
uzsakt Sada veida praksi utt., apzinoties, ka min€tas vadlinijas nav saistoSas
Eiropas savieniba.

Lai defineétu aktualus kiberdrosSibas riskus, izmantojot tematisko analizi,
tika izpétiti Kiberdrosibas ekspertu atzinumi un statistika (Verizon, 2019; PwC,
2018; Google/Harris Poll, 2019; Statista, 2017), ka arT informacijas tehnologiju
un pasaule atziti kiberdrosibas standarti (International Organization for
Standardization, 2018, International Telecommunication Union, 2008).
Balstoties uz starptautiski izmantoto incidentu taksonomiju jeb formaliz&tu
veidu, ka apkopo, sadala kategorijas un reprezenté par apdraudéjumiem iegiito
tehnisko informaciju, tika veidoti aptaujas jautajumi (pieméram, par attalinata
praksé izmantotam iericém un programmnodroS$inajumu un to konfiguracijas
ipatnibam — izmantota operétajsist€éma, izmantotas paroles, citu lietotaju
piekluves iespgjas utt.).

Anketas jautajumi par attalinatas prakses organizéSanu (jautajumi par
rékinu izrakstiSanu, klientu informéSanu un attalinatas prakses dokumentacijas
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noform@Sanu) tika balstiti uz supervizora profesijas standartd noteiktajam
kompetencém (personas datu aizsardzibas un informacijas tehnologiju
izmantoSanas joma), ka arT no normativo aktu izrietoSam prasibam, piemé&ram,
Visparigas datu aizsardzibas regulas ES 2016/679 7.panta pirmas dalas normam,
kas nosaka, ka “personas datu apstrade pamatojas uz piekriSanu un ir jaspgj
uzskatami paradit, ka datu subjekts ir piekritis savu personas datu apstradei”, ka
ar1 uz minéta normativa akta 32.panta normu prasibam, kas nosaka, ka, “nemot
veéra tehnikas ltmeni, TstenoSanas izmaksas un apstrades raksturu, apmeéru,
kontekstu un nolukus, jaisteno atbilstigus tehniskus un organizatoriskus
pasakumus, lai nodroSinatu tadu droSibas Iimeni, kas atbilst riskam”.
Pamatojoties uz minéto, tika formuléti aptaujas jautajumi (Eiropas Parlaments
un Padome, 2016, 119).

Pétijuma posmu veido divas dalas — kvalitativa un kvantitativa. Vispirms
tiks raksturota kvantitativa p&tijuma dala.

Instrumentarijs. Anketa, ko viedo Cetras dalas — pirmaja dala ietverti
jautajumi par sociali demografiskajiem raditajiem — dzimums, vecums,
supervizijas prakses stazs, bazes izglitiba (4 jautajumi), un jautajumi par
supervizijas praksi, tostarp, kadu supervizijas veidu praktiz€, kas veido
supervizijas klientu loku, cik daudz stundas meénesi praktizé, kada ir rekinu
izrakstiSanas kartiba (4 jautajumi); otraja dala — jautajumi par supervizijas
attalinato praksi pirms COVID-19 pandémijas — cik lielu dalu no prakses
sastadija attalinata prakse, kadu attalinatas prakses veidu izmantoja, kur
praktiz€ja (4 jautajumi); treSaja dala — jautajumi par supervizijas attalinato
praksi COVID-19 pandémijas laika — cik liclu dalu no prakses sastadija
attalinata prakse, kadu attalinatas prakses veidu izmantoja, kur praktizgja, kas
veido klientu loku (grupas, komandas, organizacijas, individuali klienti) un kadu
profesiju parstavji veido klientu loku (6 jautajumi); ceturtaja dala — jautajumi
par informacijas tehnologiju izmantoSanas (kiberdroSibas) riskiem (11
jautajumi), un personas datu aizsardzibu (10 jautajumi).

Anketa lielakoties tika izmantoti slégta tipa jautdjumi par informacijas
tehnologiju izmanto$anu un personas datu aizsardzibu, un jautajumi ar Likerta
skalu, kur respondentiem vajadz&ja izvertét informacijas tehnologiju un
personas datu aizsardzibas joma izmantotos jeédzienus un informétibu par
normativo aktu saturu (no 1 — nav informéts, Iidz 5 — informéts).

Procedira. Laika no 2020.gada 4.oktobra Iidz 4.decembrim
respondentiem — Latvijas Supervizoru apvienibas biedriem (ar biedribas valdes
locekles piekriSanu) un supervizijas studentiem no Rigas Stradina universitates
un Biznesa makslas un tehnologiju augstskola "RISEBA" tika nosiititi e-pasti ar
aicinajumu piedalities p€tijuma un ligumu aizpildit anketu. AnketéSana notika,
izmantojot Google Forms. Tas aizpildiSsanai nebija laika ierobezojuma, un
kopgjais anketas aizpildiSanas laiks sastadija ~15 min. Anketas ievaddala tika
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sniegta informacija par datu izmantoSanas nosacijumiem un konfidencialitati.
Respondentiem tika nodroSinata iesp&ja vajadzibas gadijuma sazinaties ar
pétijuma autoru (e-pasta).

Dalibnieki. 39 supervizori un supervizijas studenti, no kuriem 5,1% (n=2)
virie$i un 94,9% (n=37) sievietes, respondentu vecums 45 gadi (kumulativi
51,3%). Respondentu supervizijas prakses stazs 4 lidz 6 gadi (kumulativi
71,8%). Respondentu bazes izglitiba — pedagogija 20,5% (n=8); uznémgjdarbiba
un finanses 17,9% (n=7), socialais darbs 17,9% (n=7) u.c. Visbiezak respondenti
30,8% (n=12) praktizé individualo un grupu superviziju lielaka dala 79,5%
(n=31) respondentu praktizg individualo superviziju ar privatpersonam, 38,5 %
(n=15) praktiz€ superviziju mazak par 8 stundam ménesi, 35,9% (n=14) praktize
superviziju no 9 lidz 18 stundam ménest. Tikai 7,7% (n=3) praktiz€ superviziju
40 un vairak stundas ménes.

Datu apstrade. Kvantitativo datu apstradei tika pielietota datorprogramma
IBM SPSS Statistics 21.0. Tika apskatita aprakstosa statistika (pieméram,
procenti). Ta ka dati atbilst nominalai skalai, datu analizei tika izmantota
neparametriska statistika.

Kvalitativo pétijuma dalu veidoja supervizijas nozares ekspertu
paneldiskusija par inform&tibas Ilimeni par informacijas tehnologiju
izmantoSanas (kiberdroSibas) riskiem un personas datu aizsardzibu.
Paneldiskusija tika veikta ar mérki nodroSinat datu triangulaciju. Taja piedalijas
divi eksperti — supervizori ar profesionalas darbibas stazu vairak neka 5 gadi.
Paneldiskusijas analizei tika izmantota tematiska analize péc Braunas un
Klarkas (Braun & Clarke, 2006) modela. Rezultatu parskata ir ietvertas vinjetes
no §1s diskusijas.

Rezultatu analize
Results analysis

Nosledzoties anketésanai tika iegiitas 39 pilnigi aizpilditas anketas, to dati
tika analizeti kopa ar ekspertu paneldiskusijas laika iegiitiem atzinumiem un tiek
pasniegti sintezeta veida.

Atbildot uz pétfjuma jautajumu, kada ir Latvijas supervizoru informé&tiba
par personas datu aizsardzibu, konstatéts, ka attalinatas prakses datu apstrades
atbilstibas novertejumu neveica 68,4% (n=26) no respondentiem, 21,1% (n=8)
no respondentiem sniedza atbildi, ka nezina, kas ir personas datu parstrades
atbilstibas novertejums, un 10,5% (n=4) veica atbilstibas novertejumu. Jamin, ka
7,9% (n=3) konsultgjas ar personas datu aizsardzibas un/vai tehnologiju drosibas
specialistiem par attalinatas prakses organizé$anu, 65,8% (n=25) neveica
konsultacijas, bet apliikoja informaciju no publiskiem avotiem un 26,3% (n=10)
neveica konsultacijas, jo nesaskatija tajas vajadzibu.
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Rékinu izrakstiSanas kartibu neparskatija 84,2% (n=32) no respondentiem,
tomer 15,8% (n=6) noradija, ka saka izrakstit rékinus elektroniska forma, pirms
COVID-19 pandémijas to darfja 56,4% (n=22) no respondentiem. Neviens no
respondentiem nav izmantojis SifréSanu, nositot rékinus elektroniski.

Atbildot uz jautajumu par vienoSanas noslégSanu, kur tiktu atrunati datu
apstrades jautajumi un klientu piekriSanas datu apstradei pirms uzsakt attalinato
praksi, 65,8% (n=25) no respondentiem sniedza atbildi, ka nebija noslegusi
rakstveida vienosanos (pieméram, ligumu), kur bitu atrunati ming&tie jautajumi.

Respondenti dod priekSroku sinhronai multimediju jeb tieSsaistes
attalinatas prakses formai, lielaka dala no respondentiem (97,4% (n=37))
attalinata praksé izmantoja Zoom platformu, tomér, pirms izmantot
programmnodro$inajumu attalinata praksg€, 63,2% (n=24) no respondentiem
nebija noskaidrojusi ta atbilsttbu normativo aktu prasibam personas datu
apstrades joma, ka ari 44,7% (n=17) nebija iepazinuSies ar minéta
programmnodro§inajuma privatuma politiku.

P&c respondentu sniegtajam atbildém, kas atklaja vinu informétibas limeni
par informacijas tehnologiju izmantoSanas (kiberdrosibas) riskiem, var secinat,
ka drosibas standartos (International Organization for Standardization, 2018)
mingtas prasibas attieciba uz iericu izmantoSanu netiek ievérotas, un 92,1%
(n=35) no respondentiem atbild&ja, ka attalinata praks€ izmantoja datoru (tai
skaita portativo), ko izmanto ari privatam vajadzibam. Mingtais standarts
paredz, ka ierice var bt izmantota gan darbam, gan privatam vajadzibam, ja tiek
nodroSinata atbilsto$a informacijas aizsargasana un SifréSana, tomer, nemot vera,
ka 31,6% (n=12) no respondentiem uz jautajumu, kadi autentifikacijas drosibas
riki tika izmantoti attalinata praks€ lietotajas ieric€s, atbild€ja, ka neizmantoja
nekadus drosibas rikus, un 65,8% (n=25) peéd€ja pusgada laika nemainija
attalinata praks€ izmantoto iericu paroles, secinams, ka izlasé pastav bitisks
kiberdrosibas risks attalinata praksé izmantoto iericu aizsardzibas joma. Svarigi
atzimét, ka 15,8% (n=6) pielava, ka darbam izmantotas ierices izmanto ari
gimenes locekli (pieméram, dzivesbiedrs, laulatais, bérni), kas rada papildu
riskus drosibai.

Operéetajsisteémas izvéle ietekmé ari drosibas standartu piemérosSanu, jo
katrs programmnodro§inajuma razotajs veido savu drosSibas politiku. Pasaule
popularako operétajsisttmu — Windows, izmanto 57,9% (n=22) no
respondentiem. Windows razotajs iesaka maintt paroli kaut vienreiz laika posma
no 30 lidz 90 dienam (Hicock, 2016), tas nozimé, ka pusgada laika lietotajam
blitu jamaina parole no 2 lidz 6 reizém, atkariba no izvélétajiem drosibas
iestatljumiem. Tikai 2,6% (n=1) no respondentiem p&dgja pusgada laika
mainijusi paroli 2 Iidz 4 reizes, un jau min&tie 65,8% attalinata prakse izmantoto
iericu paroles nemainija vispar. Nemot véra, ka péc drosibas ekspertu atzinuma
81% no visiem kiberdroSibas incidentiem ir saistits ar vajo un/vai kompromiteto
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parolu izmantoSanu (Verizon, 2019), miné&tais norada, ka supervizoriem pastav
iesp€ja tikt paklautiem kiberdrosibas riskiem tiesi novecojuso parolu dél. Miné&to
risku pastiprina fakts, ka 28,9% (n=11) no respondentiem noradija, ka attalinata
praksé izmantoto servisu/iericu paroles sakrit ar kadu no privatam vajadzibam
izmantotam parolém, kas neatbilst ISO/IEC 27001:2018 drosibas standarta
prasibam (International Organization for Standardization, 2018).

Tika konstatéts, ka starp supervizoriem ir zems izpratnes ITmenis par
kiberuzbrukumu riskiem, piem&ram, Sociala inzenieringa jédzienu (kas ir viens
no svarigakajiem informacijas tehnologiju izmantoSanas (kiberdrosibas)
riskiem) (Granger, 2001), tikai 7,6% (n=3) miné&to jédzienu izprot pilnigi, bet
61,5% (n=24) no respondentiem sniedza atbildi, ka pilniba neizprot jédziena
“socialais inzenierings” bitibu. Lidziga situdcija novérojama ari ar jédzienu
“pikskerésana” (phishing) — 50% (n=19) no respondentiem atbild&ja, ka pilniba
neizprot minéto jédzienu, un 17,9% (n=7) sniedza atbildi, ka pilniba to izprot.
Paneldiskusijas eksperti nespgja sniegt min€to jédzienu definicijas, ka arf,
meginot izskaidrot jédzienu saturisko tvérumu saviem vardiem, nesniedza
precizas, parliecinosas atbildes, piem&ram, par jédzienu “socialais inzenierings”:
“[..]tas drosi vien saistits ar socialo tiklu veidoSanul[..]”, par pikskerésanu:
“[..]zinu, ka tas ar dro$ibu saistits, kad kads mégina... nu lai mani dati nenokliist
nekur, paliek konfidenciali[..]”.

Personas datu apstrades joma konstatejams, ka supervizoru informétibas
Itmenis ir zems/vidéjs — 36,8% (n=14) atbildeja, ka pilniba izprot tadus
jeédzienus ka “datu subjekta tiesibas”, 50% (n=19) sniedza atbildi, ka pilniba
izprot jeédzienu “datu subjekta piekriSana”, un 71% (n=24) no respondentiem
atbild€ja, ka pilniba izprot jedzienu “informéta piekriSana”. Atzim&jams, ka
Vispariga datu aizsardzibas regula un tas saturs ir labi pazistams, un vairak
pazistamS, neka nepazistamS attiecigi 34,2% (n=13) un 36,8% (n=14) no
respondentiem. Paneldiskusija intervétie eksperti atziméja, ka normativos aktus
parzina vaji, bet atzist, ka tadas zinaSanas butu nepiecieSamas: “Seminara par
datu aizsardzibu stastija par datu aizsardzibu, bet tas nebija ar superviziju saistits
[..]7, “[..]ja, vadlmiju tiesam nav, bet buitu labi, ka tadas butu, par citu nozaru
vadlinijam es neko nezinu[..]".

Gandriz puse no respondentiem 47,4% (n=18) neapsprieda ar saviem
Klientiem attalinata praksé izmantoto informacijas tehnologiju (kiberdro$ibas)
riskus. Vienlaikus atzim&jams, ka 81,6% (n=31), uzsakot attalinato praksi,
nebija pieradami vienojoSies ar saviem klientiem par attalinatas supervizijas
sesijas fiksacijas nosacijumiem, tikai 23,7% (n=9) atsp&joja ieraksta funkciju
izmantota programmnodroS§indjuma, lai nepielautu nesankcionéto attalinatas
supervizijas sesija notiekosa ierakstiSanu/fiksaciju/saglabasanu, bet 31,6%
(n=12) nebija aizdomajusies par tadu nepiecieSamibu.
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Attalinatas supervizijas sesiju fiksacijas noliku ar klientiem pieradami
(sarakste) apsprieda 7,9% (n=3) no respondentiem. Piebilstams, ka 94,7%
(n=36) no respondentiem apgalvoja, ka sesiju ieraksti netika veikti, tomer tikai
23,7% (n=9) atspgjoja ieraksta funkciju izmantotaja programma. Paneldiskusijas
ckspertu intervijas ari tika atziméti dokumentacijas trikumi: “[..]Jizmantoju to
ligumu, ko piedava pasutitajs, jo biezi vien stradaju ar organizacijam]..]”;
“[..Jman ir Iigums, tur ir atrunati konfidencialitates principi... tas, ka
neizpaudisu informaciju[..]”.

Anketas nobeiguma respondenti sniedza atbildi uz jautajumu, kadam
supervizijas veidam sniegs priekSroku turpmak, kur 26,3% (n=10) sniedza
atbildi, ka viniem nav ipaSas nozimes, un tikai 10,5% (n=4) dos prieksroku
attalinatai supervizijas praksei, pargjie (63,2% (n=24)) respondenti izv€lesies
klatienes superviziju. Mingto apstiprinaja ari eksperti, raksturojot savu attalinato
praksi: “[..]Jattalinati stradat Sobrid ir vajadziba, man patik kaut to pirmo sesiju
klatiené organizét — loti svarigi redz&t cilvékus, kamera tikai galvas redzul..]”;
“[..]attalinato darbu uzveru viegli, citas iesp&jas Sobrid nav, bet darbu ir
jadaral..]”.

Vertejot pétijuma rezultatus, janem vera péetijuma ierobezojumi, proti
anketésana iesaistijas neliels respondentu skaits, kas savukart nelauj visparinat
datus, tomer iegutie dati raksturo noteiktas tendences. Svarigi noradit, ka
peétijuma iegitie dati atbilst Latvijas iedzivotaju informétibas limenim par
informacijas tehnologiju izmantoSanas riskiem, nemot veéra pirms pieciem
gadiem Eiropas komisijas ekspertu noverojums par stabilu ikgad€jo pozitivo
tendenci informétibas Iimena picauguma (European Commission, 2015).

Raugoties uz pétijjuma rezultatiem no supervizijas klienta puses,
konstatgjams, ka klients tiek nepietickami inform&ts par informacijas
tehnologiju izmantoSanas (kiberdro$ibas) riskiem supervizijas attalinata praksg.
Lidz ar to supervizijas klientiem var rasties gritibas realizét Vispariga datu
aizsardzibas regula viniem noteiktas tiesibas. P&tijuma rezultati norada uz
nepiecieSamibu nodroSinat supervizorus ar minimalam normativo aktu prasibam
un atbilstosu dokumentu kopumu (pieméram, privatuma politikas paraugs), ka
ar1 #-supervizoru profesionalam apvienibam ir ieteicams aktualizet diskusiju par
profesionalo vadliniju izveidoSanu un ievieSanu praksg.

Nemot véra minéto, biitu nepiecieSams pilnveidot supervizoru izglitibas
programmas, pieméram, papildinot programmas ar macibu saturu, kur fokuss
biitu versts uz toposo supervizoru izglitoSanu kiberdrosibas un personas datu
aizsardzibas jomas, tad€jadi nodrosSinot supervizoru izglitibu atbilstosi profesijas
standarta noteiktajam kompetenc€m. Ieteicams veicinat esoSo supervizoru
informé&tibu par informacijas tehnologiju izmanto$anas riskiem un personas datu
apstradi, nodroSinot tiem pieejamu un skaidru informaciju par minétiem
attalinatas prakses aspektiem un to uzlaboSanas iesp&€jam, pieméram, informgjot
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supervizorus par nepiecieSamibu noskirt darba un privatam vajadzibam
Izmantotas ierices, sniegt informaciju par konfidencialas informacijas SifréSanas
iespgjam, butu svarigi inform&t supervizorus par parolu un drosibas iestatijumu
regulara parskata svarigumu un nepiecieSamibu (pieméram, sniedzot informaciju
par to, ka parbaudit izmantoto parolu droSumu).

Nemot véra, ka aptaujas rezultati parada, ka supervizori meédz iegut
informaciju pasizglitibas cela, ka arT médz dalities ar informaciju ar saviem
klientiem, tai pasa laika neme&dz versties pie attiecigo nozaru specialistiem péc
konsultacijas, profesionalam organizacijam ieteicams fokuséties uz 1su, kodoligu
informacijas avotu veidosanu (piemé&ram, infografika).

Secinajumi
Conclusions

Kopuma secinams, ka izvirzitais pétijjuma mérkis noskaidrot Latvijas
supervizoru inform&tibu par informacijas tehnologiju  izmantoSanas
(kiberdrosibas) riskiem un personas datu aizsardzibu, COVID-19 pandémijas
raditajos apstaklos ir sasniegts, iegiitos rezultatus attiecinot uz konkréto izlases
kopumu.

COVID-19 pandémija aktualiz€ja nepiecieSamibu p&c attalinatas prakses.
Tomer secinams, ka paSas attalinatas prakses organizéSanas tiesiskais pamats un
dokumentacijas noforméSana ir joma, kura nakotn€ nepiecieSams veikt
atbilstoSus uzlabojumus profesionalo standartu un vadliniju limeni, ka ari
supervizoru un supervizijas studentu izglitibas un profesionalo kompetencu
pilnveides Iiment.

Aptaujatie supervizori un studenti, kopuma uz aptaujas laiku bija vaji
informéti par informacijas tehnologiju izmantosanas (kiberdrosibas) riskiem un
sava attalinataja praks€ izmantoja tikai péc nokluséjuma pienemtos drosibas
pasakumus. Saskatams, ka supervizoriem pietriikka izpratnes par specifiskiem
informacijas tehnologiju izmantosanas (kiberdrosibas) riskiem, Iidz ar to
supervizoru vidii pastav risks kliit par specifisku, tiesi uz attalinato praksi veérsto
kiberuzbrukumu upuriem, ka arT ciest no kiberuzbrukumiem, kas balstas uz
nedroSu/novecojusu/kompromitéto parolu izmantosanu.

Nemams véra, ka informacijas tehnologiju joma strauji attistas un
pilnveidojas, 1idz ar to ir nepiecieSami talaki petijumi Saja joma, lai objektivi
noteiktu izmainas Latvijas supervizoru informé&tiba par informacijas tehnologiju
1izmantoSanas (kiberdroSibas) riskiem un personas datu aizsardzibu.
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Summary

In general, it can be concluded that the aim of the study, to find out the awareness of
Latvian supervisors about the risks of information technology use (cyber security) and
personal data protection in the conditions of COVID-19 pandemic, has been achieved by
applying the obtained results to the sample. Provision of remote services became relevant all
over the world, during the 2020 COVID-19 pandemic. Latvian supervisors were also forced
to transfer their practice to the digital space as well. COVID-19 pandemic challenges opened
a wider range of opportunities for improvement remote practice.

The COVID-19 pandemic highlighted the need for remote practice. However, it can be
concluded that the legal basis for the organization of the remote practice itself and the
preparation of documentation is an area where, in the future, appropriate improvements need
to be made, at the level of professional standards and guidelines.

The surveyed supervisors and students, in general, were poorly informed about the risks
of using information technology (cyber security) at the time of the survey and used only
general security measures in their remote practice. It can be seen that supervisors lacked a
sufficient understanding of the specific risks of the use of information technology
(cybersecurity), thus there is a risk among supervisors to become victims of specific attacks
aimed at remote practices, as well as to suffer from cyber-attacks based on insecure / outdated
/ compromised passwords. however further research is needed to find the most effective
methods how to improve these competences.

The obtained results allowed to conclude that the COVID-19 pandemic highlighted the
need for supervision remote practice, at the same time the research data show that the
awareness of Latvian supervisors about the risks of information technology use (cyber
security) and personal data protection is medium to low.

The results of the research show that in the education of Latvian supervisors it is
necessary to allocate place for the acquisition of information technology (cyber security) risk
and personal data protection regulation.
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