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Abstract. Criminal investigations now face a new reality at the outset of criminal investigations. It involves the
gathering of evidence, which has become more different than in previous decades. In line with the information and technology
age, criminal investigations are increasingly finding that a large proportion of criminal offenses and criminal offenses are
based on electronic evidence. The taking and consolidation of electronic evidence must take place in such a way that it can
also be subject to existing general principles of law.
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Ievads

Pasaules valstis neviena sociala sist€ma nevar pilnvertigi pastavet bez informacijas aprites. Ar
katru gadu pieaugosais informacijas daudzums, modernas tehnologijas, prasmes un iemanas rikoties ar
tam, liek aizdomaties, cik liela mera ir izmainijusas daudzas sferas, tap&c art juristi diskuté par to, kadam
tiestbam ir jabiit informacijas sabiedriba. Tapec jaizverte, kadas ir iespgjas, riska faktori, prieksrocibas
un vajas puses informacijas tehnologiju izmantoSana tostarp tieslietas, kur par vienu no novitatém
ir kluvusi elektroniskie pieradijumi. Cilvéku 1pasiba — tic€t tam, kas ir pilniba pieradams, ir ieklauta
arT kriminalprocesualaja lietvediba. Pieradijumi un pieradisana ir svariga noziedziga nodarijuma
izmekleéSana un atklasana. Elektroniska pieradijuma ienaksSana Eiropas Savienibas normativaja
regul&juma norada uz $2 juridiska institita nozimigumu. Arf tieslietu sistéma darbiniekiem jar€kinas ar
min&tajam prasmém.

Raksta merkis — atklat elektronisko pieradijumu ieguves un nostiprinasanas Tpatnibas
kriminalprocesa.

Lai to realiz&tu, ar analizes, salidzinoSo, dedukcijas un sintézes metodém raksta tiks analizeti
elektronisko pieradijumu veidi, elektronisko pieradijumu iegiiSanas un nostiprinasSanas gaita, ka arl
raksturota elektronisko pieradijumu nostiprinasana.

Elektronisko pieradijumu izpratne kriminalprocesa

Attieciba uz elektroniskajiem pieradijumiem ka pieradiSanas lidzekliem, jakonstateé, ka
elektronisko pieradijumu netieSu definiciju satur Kriminalprocesa likuma (turpmak — KPL) 136.
pants. Konkré&ti, par pieradijumu kriminalprocesa var bt zinas par faktiem elektroniskas informacijas
forma, kas apstradata, uzglabata vai parraidita ar automatiz&tas datu apstrades iericeém vai sistemam
(Kriminalprocesa likums, 2005).

2001.gada 23.novembra Eiropas Padomes Konvencijas par kibernoziegumiem (Convention
on cybercrimes) normas par elektronisko pieradijumu procesualo reguléjumu tika iestradatas jaunaja
Kriminalprocesa likuma. Viens no pirmajiem jautajumiem, ko reglamente Eiropas Padomes Konvencija
par kibernoziegumiem, ir procesualie jautdjumi par pieradijumu elektroniska forma mekl€Sanu,
saglabasanu, iegiisanu, vaksanu un partversanu (Konvencija par kibernoziegumiem, 2001)
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Atzita nepiecieSamiba sadarboties starp valstim un privatajiem uznéméjiem, cinoties pret
kibernoziegumiem, aizsargajot informacijas tehnologiju lieto$anas un attistibas likumigas intereses.
Skaidrs, ka efektiva cina pret kibernoziegumiem prasa pieaugosu, atru un labi funkciongjosu starptautisko
sadarbibu kriminallietas (Konvencija par kibernoziegumiem, 2001).

Savukart, pieméram, Krievijas Federacijas Kriminalprocesa kodeksa 74. panta minéts
pieradijumu defingjums un uzskaitijums, kur termins elektroniskais pieradijums neeksiste (Yeonosno
- mpoyeccyanvuslii kooexc Poccuiickoii ®edepayuu, 2001). Saskana ar Krievijas Federacijas
Kriminalprocesa kodeksa 88. pantu, elektroniskajiem dokumentiem ka pieradijumiem kriminalprocesa
jaatbilst vairakam prasibam, t.sk. jabut logiskai saiknei starp zinam, kas veido informacijas saturu, un
apstakliem, kas japierada, pienemamibai (procesualas formas atbilstibai likuma prasibam) un ticamibai
(atbilstibai faktiski pastavosajiem faktiem) (Boponun, 2019).

Savukart Amerikas Savienoto Valstu (turpmak — ASV) valdibas Tieslietu ministrijas oficiala
vietn€ (National Institute of Justice - NIJ) atrunats, ka digitalie pieradijumi ir binara forma glabata
vai parsitita informacija, uz kuru var palauties tiesa. Citu starpa to var saglabat datora cietaja diska,
mobilaja talruni. Digitalie pieradijumi parasti ir saistiti ar elektronisko noziedzibu jeb e-noziedzibu,
pieméram, b&rnu pornografiju vai krapsanos ar kreditkartém. Tomér digitalos pieradijumus izmanto, lai
sauktu pie atbildibas par visu veidu noziegumiem, ne tikai par e-noziegumiem (Ruddell, 2020).

Nemot vera iepriek§ minéto, var redzet, ka Sobrid pasaul€ pastav divi diametrali pretgji viedokli
par to, kas ir elektroniskie pieradijumi. Vienviet tos uztver un saprot ka neatkarigu pieradijumu veidu,
citviet — neatzist pilniba, katra valstt pamatojot So viedokli ar saviem argumentiem.

Elektronisko pieradijumu veidi un to ieguve

Elektroniskie pieradijumi parasti tiek iegiti kratiSana. Elektroniska pieradijuma institats
kriminalprocesa Latvijas juridiskaja literatlira analiz&ts nepietiekosi, 2001. gada to raksturojis U. Kinis
sava publikacija “Kibernoziegumi un kriminalprocess”, minot, ka par elektronisko pieradijumu veidiem
var kalpot:

1) abonenta jeb pakalpojuma pasiititaja identifikacijas informacija (subscriber information);

2) datu plusma jeb ar parraidi saistiti dati (traffic data);

3) satura dati jeb abonenta/pasiititaja elektroniska korespondence (content data) — komunikacijas
satura dati, kas parraiditi ar datorsisteémas palidzibu. To paredz KPL 12. panta tresa dala — tikai

ar izmekl€Sanas tiesnesa piekriSanu (Buko, 2020).

Pirmas instances tiesas sprieduma arhiva lieta Nr. K33-0116-19/14 konstatéts, ka elektroniskais
pieradijums ir neatlickamas mediciniskas palidzibas izsaukuma elektroniska karte (informdacija, kas tur
glabajas). (Latvijas Republikas Rigas rajona tiesas spriedums, 2019, Nr. K33-0116-19/14). Savukart
Latvijas Republikas Augstakas tiesas Kriminallietu departamenta [émuma lieta Nr. SKK-320/2017
mingts, ka Kriminallikuma 307.panta paredzeta noziedziga nodarijuma (nelikumigas darbibas ar
kriminallietas materialiem) priekSmets ir ne tikai procesuals dokuments, bet art datu neséja esosa
informacija. (Latvijas Republikas Augstakas tiesas Kriminallietu departamenta spriedums, 2017,

Nr. SKK-320/2017). No iepriek§ minétajiem piem&riem redzams, ka elektroniskais pieradijums ir
informadcija, kas saglabata datu nesgja.

Viena no biitiskam problémam elektronisku pieradijumu ieguvé ir to ieguve no arzemem,
jo pastav atskiribas dazadu valstu tiesiskaja reguléjuma. Probléma ir ta, ka Latvijas Republikas un,
pieméram, Amerikas Savienoto Valstu likumi atSkiras un, ja Latvija izplatita nepatiesa informacija par
personu kvalificgjama p&c Kriminallikuma 157.panta, tad, iespgjams, Amerikas Savienotajas Valstis
atseviskos Statos tas vispar varétu nebiit kriminalparkapums vai izplatita informacija varétu but verteta
ka riciba, kas biitu aizsargata ar varda brivibu.

Elektronisko pieradijumu procesuala nostiprinasana

ASV eksperti D. B. Gerijs (Garrie) un J. D. Morisijs (Morrissy) min proceduru, kas raksturo
elektronisko pieradijumu apkopoSanas parbaudes mehanismu. Sakotn&ji ir japievér§ uzmaniba
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pieradijumu ieguves veidam. Biitu janosaka, vai sakotngjie pieradijumi ir iegiiti ar kopiju no cieta diska,
vai tieSi. Kop@Sana parasti ir uzticamaka neka tieSa iegiiSana, jo tas samazina kludu iespgjas. Attelu
formatam ir jaizmanto Guidance Systems programmatiira Encase, kas ir vispopularaka programmatiira
spogulkopijai. Vajadz&tu detalizéti aprakstit visus veiktos solus, lai neatkarigai treSajai personai tie
nebiitu parprotami. ASV lieta Nucor Corp v. Bell, 2008, WL 4442571 (D.S.C., 2008. gada 11. janvari)
eksperts apgalvoja, ka pret&ja puse, lai notiritu pieradijumus no klépjdatora, izmantoja specialu datu
dzésanas programmu. Pamata bija cieta diska parbaude (Garrie, Morrissy, 2014). Tiesa noraidija
ierosinajumu izslégt eksperta liecibu, secinot, ka eksperta izmantota metode pietiekami sasaista datus
ar secinajumiem. Tiesa atzimgja, ka eksperts ir parbaudijis hipot€zi par to, ka nulles bloki paradijusies
diska, un atkartojis nulles modeli.

Tiesa arT pienéma pieradijumus, kas iegliti test€Sanas rezultata, jo eksperts katru testa soli bija
kartigi dokumentgjis, lai parliecinatos, ka dati cietaja diska ir ierakstiti paredzetaja veida. Parasti, ja
kriminalistikas dati nav pieejami digitali, kriminalistikas zinojums ir mazak uzticams, jo nevar novertét
ta precizitati vai metodologijas ticamibu. Zinojumi ar secinajumiem, kurus nevar reproducét, izmantojot
kriminalistikas att€lu kopijas un lidzigu analizes programmatiiru, ir maz ticami. Kriminalistikas zinojuma
izklasts:

1) 1ss informacijas kopsavilkums;

2) izmekl&Sanas procesa izmantotie riki, tostarp to merkis un visi citi pamata esosie pienémumi, kas
saistiti ar riku;

3) pieradijumu vienums Nr. 1 (pieméram: A darbinieka darba dators);

a) pieradijumu kopsavilkums, kas atrasts A darbinieka darba datora,

b) A darbinieka darba datora attiecigo dalu analize,

c) e-pasta vesture,

d) interneta mekl&Sanas veésture,

e) USB registra analize,

f) iepriek§ min&to darbibu atkartoSana citiem pieradijumu elementiem (kas var ietvert citus

datorus un mobilas ierices utt.);
4) ieteikumi un turpmakas darbibas, lai turpinatu vai izbeigtu izmekl€Sanu, pamatojoties uz
zinojuma konstateto.

Digitalajai kriminalistikai attistoties, informacijai par elektronisko pieradijumu iegiiSanas
metodiku vajadz€tu but pieejamakai. Zinami daudzi gadijumi, kas prasijusi datorzinatnu ekspertu
iesaisti, biezi vien izmantojot ar1 novatoriskas pieejas (Garrie, Morrissy, 2014). Var apgalvot, ka tiesi
ASV tiesu prakseé e-pieradijumi ir kluvusi par stabilu, noregulétu bazi, kas nevienam vairs neizraisa
nekadas Saubas.

Masdienu izplatitakie datu nesgji, kuros iesp&jams savakt elektroniskos pieradijumus, ir USB
zibatminas, argjie cietie diski, visu veidu datoru cietajiem diskiem, ieskaitot HDD un SSD diski,
atminas kartes u. c.

Tapatkaiznemta failaidentitati un patiesumunosaka HASHSUM vaikriptografiska kontrolsumma,
fikséta izméra atskaites aprékins, elektroniskais “pirkstu nospiedums”, datnes (faila) integritate tiek
parbaudita, aprékinot un vélak salidzinot kontrolsummu (Buko, 2020).

Kriminalprocesa likuma komentaros par Kriminalprocesa likuma 160. pantu minéts, ka Sobrid
likumdev@js ir noteicis vienu gadijumu, kad apskatamais objekts parasti nevar tikt apskatits uz vietas. Tas
attiecinats uz automatizetas datu apstrades sist€mu vai tas dalu $§ada situacija, ja vien tieSam nav iesp&jams
kvalitativi to izdarit uz vietas, So sistému vai tas dalu iznem, nodroSinot datu veseluma saglabasanu
neizmaintta stavokli. Objekta apskati veic velak ka atsevisku apskati vai arT dara to ekspertizes gaita
(Strada-Rozenberga, 2019).

Nemot véra ieprieks teikto, praktiski nav iesp&jams kvalitativi nodrosinat apstaklus, tehniku
un programatiiru nozieguma notikuma vieta, lai uzreiz veiktu iznemta objekta (piem&ram, cietaja
diska, cita datu nesgja utt.) un taja saglabata satura apskati. Elektronisko pieradijumu nostiprinaSana
kriminalprocesa ir svariga un atbildiga procesuala darbiba, kura prasa tas veicgjam specialas iemanas
IT sfera.
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Tomér péc pieredzes var apgalvot, ka nevar iznemt datoru un pietiek tikai uztaisit datu kopiju.
Datu kopija nepiecieSsam tikai, lai veiktu apskati un konstatétu, vai uz iznemta originala ir mekl&jamais
elektroniskais pieradijums vai n€, bet pats iznemtais objekts - iznemtais dators un it Ipasi uz ta glabata
informacija biis elektroniskais pieradijums.

SinT gadijuma rodas jautajums, vai glabata informacija cietaja diska arl ir attiecinama uz
likuma definétajam sistemam (tas dalam)? Vai saglabata informacija cietaja diska jadefine atseviski
ka, pieméram, automatiz€tas datu apstrades sist€mas saglabata saturiska informdcija? Interesét var
informacija, kas tika saglabata iepriekSminétaja portativaja datora, tiesi tur biitu mekl&jami un atrodami
elektroniskie pieradijumi.

Pastav tads modelis ka elektroniska pieradijuma informacijas satura apskate. Zinams, ka galvenais
elektroniskaja pieradijuma ir datu veseluma saglabasanas neizmainita stavokli. Tatad, lai apskatitu
elektroniska pieradijuma saturu, nedrikst veikt jebkadas manipulacijas (atvert failu, labot failu utt.) ar to
saturu, jo pret&ja gadijuma elektroniskaja pieradijuma bis mainita HASHSUM (iznemta faila identitate
un patiesums), un elektroniskais pieradijums tiks atzits par nederigu. Lai $ada situacija nerastos, tad
ieteicams no cietaja diska glabatas informacijas satura izveidot spogu/kopiju, kuras saturu var€s apskatit
un konstatet elektronisku pieradijumu (video failu, fotoattéla failu utt.)

No raksturotajiem apstakliem izriet jautajums, vai spogulkopijas izveidoSana attiecinama uz
apskati, vai ta ir ekspertize, un péc tam tikai seko apskate, kura ietver sevi spogulkopijas apskati?
Kriminalprocesa likuma 194.panta konteksta jasaprot, ka, ja procesa virzitajam nav specialu zinasanu
(atbilstosas izglitibas IT sfera), vins nevar izveidot informacijas satura spogulkopiju no cieta diska un,
nemot vera, ka spogulkopijas izveidoSanai nepiecieSams tehniskais aprikojums, speciala programatiira,
iemanas ar to stradat un specialas IT iemanas, viennozimigi var uzskatit, ka spogulkopijas izveide
attiecinama uz ekspertizi un nekada gadijuma iepriekSminéta darbiba nevar bt uzskatita par apskates
dalu.

Secinams, ka ieprieks raksturotas situacijas aspekta pienemamais modelis varétu biit sekojoss:

e darbu sak ar automatizétas datu apstrades sist€mas (tas dalas) iznemsSanu (attiecinamu pie
apskates);

e tam seko ekspertize, lai noskaidrotu, piem&ram, vai cietaja diska glabajas kaut kada saturiska
informacija un, ja tada ir, tad Sai informacijai izveido spogulkopiju;

e tam seko spogulkopijas satura apskate un interes§josas informacijas konstat€Sana un
nostiprinaSana apskates protokola.
Lidzigs modelis ir aprobéts un aprakstits D. B. Garrie un J. D. Morrissy raksta, kas min ASV tiesu

prakses pieméru (Garrie, Morrissy, 2014).

Multimediju datu izmantoS$ana, piem&ram, video pieradijumi, IpaSi no novéroSanas kameram,
var bt tikpat apjomigi ka mobilo ieri¢u dati, un ir pieejami ierobezoti izmekl&Sanas riki, lai drosi
analizétu video. Lai efektivi operétu SkiroSanu un optimiz€tu ierobezoto resursu izmantoSanu, ir
nepiecieSama sistematiska darba kartibas prioritaSu noteikSanas metode (Goodison et al., 2021)
Mingto problému konteksta 2020. gada 24. novembr1 valsts administracijas skola, sadarbiba ar ASV
Tieslietu departamenta Prokuratiiras attistibas, palidzibas un macibu biroju arvalstis (DOJ-OPDAT),
citam ASV institiicijam, Latvijas, Lietuvas un Igaunijas tiesibu aizsardzibas un prokuratiiras iestadém
stenoja starptautisku seminaru “Baltijas regionalais elektronisko pieradijumu vebinars prokuroriem un
izmekletajiem” (Valsts administracijas skola, 202(0) Latvijas, Lietuvas un Igaunijas tiesibaizsardzibas
un prokuratiiras iestazu 60 parstavji iepazistinaja klatesosos ar situaciju elektronisko pieradijumu joma,
uzsverot galvenos jautajumus, ar kuriem saskaras vinu parstavetas institicijas.

Secinajumi un priekslikumi
1. Elektroniskie pieradijumi ir pieradijumi kriminalprocesa. Tadejadi elektroniskajiem pieradijumiem
jaatbilst pieradijumu pazimém jeb IpaSibam, t.i., attiecinamibai, pielaujamibai un ticamibai.

Savukart, ja netiek ievérotas Kriminalprocesa likuma prasibas un pamatprincipi, iegiitie pieradijumi
atzistami par nepielaujamiem un pieradiSana neizmantojamiem.
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10.

I1.

12.

Spriedums tiesas procesa ir tiesibaizsardzibas procesa noslégums, kas sakas ar likuma parkapumu
un beidzas ar likuma izpildi. Iebildumi pret digitaliem pieradijumiem reti tiek atbalstiti tiesa daudzas
pasaules valstis, ja vien pieradijumi atbilst Daubert standartam.

Dazadas kriminaltiesibu sist€mas jomas joprojam pastav atskiribas, iepazistot digitalos pieradijumus
(pieméram, darbinieku zinasanu trukums par digitalajiem pieradijumiem var sarezgit atbilstoSu
izmantoSanu tiesa) vai, piemé&ram, augstaka vadiba var nekavgjoties atzit digitalo pieradijumu iespgju
prieksrocibas. Tomér vienpratibu ir vieglak atrast, ja veiksmiga digitalo pieradijumu apstrade tiesi
noved pie vairaku gadijumu atrisinaSanas un sekmigakas kriminalvajasanas, pamatojoties uz Siem
pieradijumiem.

Lai e-pieradijums butu defingjams ka pieradiSanas Iidzeklis kriminalprocesa, tas biitu iegiistams
un procesuali nostiprinams KPL paredzetaja kartiba, gan izpildot attieciga pieradiSanas Iidzekla
nostiprinasanas priek$nosacijumu (attiecigas darbibas atlaujas/piekriSanas, izv€les atbilstiba KPL
prasibam), gan KPL paredzg&tas procediiras ievéroSanas. Tas skar arT elektronisko pieradijumus.
Darbam ar elektroniskajiem pieradijumiem kriminalprocesa palidz digitala kriminalistika, kas
turpina attistities, lai nodroSinatu metodikas un strat€gijas, kas nepiecieSamas elektronisko
pieradijumu ieguvg, lai integrétu digitalas kriminalistikas iesp&jas, lai garantetu digitalo pieradijumu
pielaujamibu. Daudzas gramatas digitalajiem pieradijumiem galvena uzmaniba tiek pievérsta
tehniskajos, programmatiiras un izmekl&Sanas elementos, bet tas, ko médz aizmirst, ir organizaciju
cilveki un procesa elementi.

Sobrid pasaulé pastav divi diametrali pretgji viedokli par to, kas ir elektroniskie pieradijumi.
Vienviet tos uztver un saprot ka neatkarigu pieradijumu veidu, citviet — neatzist pilniba, katra valsti
pamatojot o viedokli ar saviem argumentiem.

arzemém. Viena no biitiskam problémam elektronisku pieradijumu iegtiSanai no arzemem ir valstu
likumu atskiriba.

Tapat ka iznemta faila identitati un patiesumu nosaka HASHSUM vai kriptografiska kontrolsumma,
fikseta izméra atskaites aprékins, elektroniskais “pirkstu nospiedums”, galvenais elektroniskaja
pieradijuma ir datu veseluma saglabdasanas neizmainita stavoklr.

Ne jau pats dators vai datu nesgjs ka fiziska vieniba ir pieradijums nozieguma veiksanai, bet gan
tikai konkrétie informacijas dati taja.

No raksturotajiem apstakliem izriet jautajums, vai spogulkopijas izveidoSana attiecindma pie
apskates vai ta ir ekspertize. Saja sakara autors izvirza priekslikumu: Papildinat Kriminalprocesa
likuma 160.panta sesto dalu kur buitu atrunats, ka tadas darbibas ka automatiz&tas sist€mas vai tas
dalas saglabata uz tas informacijas satura apskate veicama ieprieks ja nepiecieSams ekspertizes cela
izveidojot iznemta priekSmeta informacijas satura spogulkopiju. Konkréti, 160.panta sestas dalas
norma nosakama $ada redakcija: “Automatizétas datu apstrades sistemas (tas dalas) apskati parasti
uz vietas neveic, bet so sistemu (tas daju) iznem, nodrosinot datu veseluma saglabasanu neizmainita
stavoklr. Ja elektronisko pieradijumu apskatei nepieciesamas specialas zinasanas vai nepieciesams
izmantot tehniku, tad nozimé ekspertizi, un datu neséja satura spogulkopijas izveidosana attiecinama
uz ekspertizi”.

Kriminalprocesa likuma 160.panta ietvaros var ieviest tadu terminu ka “uz elektroniska datu nesgja
saglabatas informacijas satura apskate” vai “saturiska apskate”.

Misdienas elektroniskais pieradijums un ta nozime ir sevi apliecinajusi kriminalprocesa, tomer
Kriminalprocesa likuma normas krietni atpaliek elektronisko pieradijumu ieguve un nostiprinasana,
ka arT kopuma elektroniskas vides regul€sanas jautajuma.

Izmantotie avoti un literatira
Konvencija par kibernoziegumiem (23.11.2001). Eiropas Padomes valstis, red. uz 14.04.2007. https://likumi.lv/ta/lv/
starptautiskie-ligumi/id/1460-konvencija-par-kibernoziegumiem, sk. 14.10.2020.

Kriminalprocesa likums (21.04.2005). LR likums, red. uz 06.07.2020. https://likumi.lv/ta/id/107820-kriminalprocesa-
likums, sk. 14.10.2020.

160


https://likumi.lv/ta/lv/starptautiskie-ligumi/id/1460-konvencija-par-kibernoziegumiem
https://likumi.lv/ta/lv/starptautiskie-ligumi/id/1460-konvencija-par-kibernoziegumiem
https://likumi.lv/ta/id/107820-kriminalprocesa-likums, 
https://likumi.lv/ta/id/107820-kriminalprocesa-likums, 

3. Yeonosno - npoyeccyanvnviii kooexc Poccutickoti @edepayuu (2001). 3akon Poccuiickoii @enepanuu, Ne 174-D3.
IMonyueno 05.04.2021 us3 http://pravo.gov.ru/proxy/ips/?docbody=&nd=102073942

4. Buko, A. (2020). Pieradijumu saglabasanas principi IT vide notikusos noziegumos. https://cert.lv/uploads/pasakumi/
Aleksandrs Buko_elektroniskie pieradijumi_updated.pdf, sk. 14.10.2020.

5. Garrie, D.,B., Morrissy, J.D. (2014). Digital Forensic Evidence in the Courtroom: Understanding Content and Quality.
Northwestern Journal of Technology and Intellectual Property, 12 (2), 121-128. Retrieved 26.04.2021 from https://
scholarlycommons.law.northwestern.edu/cgi/viewcontent.cgi?article= 1218&context=njtip

6. Goodison, S. E., Davis, R. C., Jackson, B. A. (2021). Understanding digital evidence. Retrieved 05.04.2021 from
https://www.iacpcybercenter.org/investigators/digital-evidence/understanding-digital-evidence/

7.  Latvijas Republikas Augstakas tiesas Kriminallietu departamenta 2017.gada 30.novembra spriedums lieta Nr. SKK-
320/2017. http://at.gov.lv/lv/tiesu-prakse/judikaturas-nolemumu-arhivs/kriminallietu-departaments/hronologiska-
seciba?year=2017, sk. 30.04.2021.

8. Latvijas Republikas Rigas rajona tiesas 2019.gada 28.augusta spriedums lieta Nr. K33-0116-19/14. https://manas.tiesas.
lv/eTiesasMvc/lv/nolemumi, sk. 30.04.2021.

9.  Ruddell, M. (2020). Just Science Podcast: Just Digital Evidence 101. Retrieved 05.04.2021 from https://www.ojp.gov/
ncjrs/virtual-library/abstracts/just-science-podcast-just-digital-evidence-101

10. Strada-Rozenberga, K. (red)., (2019). Kriminalprocesa likuma komentari. A dala. Riga: Latvijas VEstnesis.

11. Valsts administracijas skola (2020). Baltijas regionalais vebinars par elektroniskiem pieradijumiem. https://www.vas.
gov.lv/lv/jaunums/baltijas-regionalais-vebinars-par-elektroniskiem-pieradijumiem, sk. 20.04.2021.

12. BoponuH, M. (2019). DnexrponHsle noka3arenbctBa B YIIK: ObiTh nnn He Ob1Th? Hayku Kpumunanvnoeo Luxkaa, 7,
74-84. TTonyueno 05.04.2021 u3 https://cyberleninka.ru/article/n/elektronnye-dokazatelstva-v-upk-byt-ili-ne-byt

Summary

With the ever-increasing amount of information, modern technology raises questions about
the extent to which many areas have changed, so lawyers are debating what rights should be in the
information society. The opportunities, risks, advantages and disadvantages of using information
technology need to be assessed, including in law, where electronic evidence has become a novelty. The
aim of the article is to reveal the peculiarities of the process of obtaining and consolidating electronic
evidence in criminal proceedings. In order to achieve this, the types of electronic evidence, the process
of obtaining and strengthening electronic evidence, as well as the strengthening of electronic evidence
will be analysed in the article with the methods of analysis, comparison, deduction and shipment. There
are currently two diametrically opposed views in the world about what electronic evidence is. In one
place they are perceived and understood as an independent form of evidence, in other places they are
not fully recognized in each country, basing this view on their own arguments. A major problem in
obtaining electronic evidence is obtaining it from abroad, as there are differences in national laws.
The digital forensic report should describe all the steps taken in sufficient detail so that they are not
unambiguous to an independent third party. It can be argued that it is in US jurisprudence that e-evidence
has become a stable, regulated base that no longer raises any doubts. Strengthening electronic evidence
in criminal proceedings is an important and responsible procedural activity that requires its performer
to have special skills in the field of IT. The question arises as to whether the information stored on the
hard disk is also applicable to the systems (parts thereof) defined by law. Should the information stored
on the hard disk be defined separately as, for example, content information stored by an automated
data-processing system? It is known that the key to electronic proof is to keep the integrity of the data
intact. It is recommended that you make a mirror copy of the contents of the information stored on your
hard disk so that the contents can be viewed and electronic evidence (video file, photo file, etc.) can be
identified. The question arises as to whether the creation of a mirror is attributable to an examination,
is it an examination, and is it only followed by an examination which includes an examination of the
mirror. Digital evidence must conform to the Daubert standard. A proposal may be put forward - to
supplement Section 160, Paragraph six of the Criminal Procedure Law where it would be stipulated that
such activities as inspection of the information content of an automated system shall be performed by
creating a mirror copy of the information content in the removed subject.
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