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Abstract. Strong customer authentication in the Second Payment Service Directive means customer authentication
where customer shall use two or more of the following elements: knowledge (what only the user knows), possession (what
only is in the user s possession) and inherence (user-specific).

The purpose of the strong customer authentication is to make payment services more secure and to protect costumer §
personal data. It is mandatory to use at least two of three elements: elements: knowledge, such as password, numeric code,
pet name, etc., possession, such as a mobile phone, and inherence, such as a fingerprint.

The aim of the article is to find out what is secure customer authentication, what it contains and in which cases
secure user authentication does not apply.
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Ievads

2016. gada 12. janvari stajas speka Eiropas Parlamenta un Padomes direktiva (ES) 2015/2366
(2015. gada 25. novembris) par maksajumu pakalpojumiem iek$gja tirgi, ar ko groza Direktivas 2002/65/
EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atcel Direktivu 2007/64/EK, kas ir
pazistama ar1 ka Otra maksajumu pakalpojumu direktiva.

Otra maksajumu pakalpojumu direktiva pieprasa, ka noteiktos gadijumos, sniedzot maksajumu
pakalpojumus, maksajumu pakalpojumu sniedz&jam ir japiemero drosa klientu autentifikacija, kas paredz,
ka klienta autentific€Sanai tiek izmantotas vismaz divi no trim elementiem sekojoSiem elementiem:
zinasanas (to, ko zina tikai lietotajs), valdijums (to, kas ir tikai lietotaja valdijuma) un neatnemamas
Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atce] Direktivu
2007/64/EK, 2015, 97.p. 1.dala).

Atbilsto$i Otrajai maksajumu pakalpojumu direktivai Eiropas Banku iestadei (European Banking
Authority) ir pienakums izstradat regulativos tehniskos standartus (Par maksajumu pakalpojumiem
iekseja tirgii, ar ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr.
1093/2010 un atcel Direktivu 2007/64/EK, 2015, 98. p. 1.dala), kas cita starpa nodrosinatu atbilstosu
droso klientu autentificésanu. 2018. gada 14.marta stajas speka Komisijas delegéta regula (ES) 2018/389
(2017. gada 27. novembris), ar ko Eiropas Parlamenta un Padomes Direktivu (ES) 2015/2366 papildina
attieciba uz regulativajiem tehniskajiem standartiem par droSu lietotaja autentificéSanu un vienotiem un
drosiem atklatiem sazinas standartiem (turpmak — Regula 2018/389), kuras viens no priekSmetiem ir
piemérot droSas lietotaju autentific€Sanas procediiru (4r ko Eiropas Parlamenta un Padomes Direktivu
(ES) 2015/2366 papildina attieciba uz regulativajiem tehniskajiem standartiem par drosu lietotdja
autentificesanu un vienotiem un droSiem atklatiem sazinas standartiem, 2017, 1.p.).

Lidz ar to droSa lietotaju autentificéSana ir samera jauns priekSnosacijums maksajumu
pakalpojumu nodrosinasanai, kas prasa padzilinatu izpéti.

S raksta mérkis ir noskaidrot normativo aktu prasibas attieciba uz dro$u lietotaju autentificésanu,
konstatet, kadi ir drosi lietotaju autentificéSanas elementi, ko tie ietver, ka ar priekSnosacijumus, kad
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drosa lietotaju autentificéSana var netikt piemé&rota un iesp&jamos riskus.
Raksta tika izmantotas visparzinatniskas pétjjumu metodes un tiesibu normu interpretacijas
metodes. Vienlaikus tika analiz&ti Eiropas Savienibas normativie akti, ka ar1 veikta dokumentu analize.

NepiecieSamiba pienemt Otro maksajumu pakalpojumu direktivu

Lidz Otras maksajumu pakalpojumu direktivas speka stasanas speka bija, ta saucama, Pirma
maksajumu pakalpojumu direktiva jeb Eiropas Parlamenta un Padomes direktiva 2007/64/EK (2007. gada
13. novembris) par maksajumu pakalpojumiem ieks$gja tirgi, ar ko groza Direktivas 97/7/EK, 2002/65/
EK, 2005/60/EK un 2006/48/EK un atce] Direktivu 97/5/EK.

2013. gada 24. julija Eiropas Komisija izstradaja priekslikumu Pirmas maksajumu pakalpojumu
direktivas atcelSanai, kura norada uz $adiem aspektiem, kad€l ir nepiecieSama jauna maksajumu
pakalpojumu direkfiva: “ST iniciativa laus patérétajiem un tirgotajiem pilniba izmantot ick$gja tirgus
prieksrocibas, pasi e-komercijas joma. Sa priekslikuma mérkis ir palidzét turpmak attistit Eiropas
Savienibas méroga elektronisko maksajumu tirgu, kas laus patérétajiem, mazumtirgotajiem un citiem
tirgus dalibniekiem pilniba izmantot ES ieksgja tirgus sniegtas prieksrocibas atbilstigi strat€gijai “Eiropa
2020” un Eiropas digitalizacijas programmai. Sada ciesaka integracija kliist aizvien svarigaka, jo pasaulé
notiek pareja no vienkarsas tirdzniecibas uz digitalu ekonomiku. Lai to panaktu un lai veicinatu lielaku
konkurenci, efektivitati un inovacijas e-maksajumu joma, butu jabut juridiskai skaidribai un vienadiem
noteikumiem, ka rezultata samazinatos izdevumi un cenas maksajumu pakalpojumu lietotajiem, tiktu
nodroSinata lielaka maksajumu pakalpojumu izvéle un parredzamiba, atvieglota novatorisku maksajumu
pakalpojumu sniegSana un nodrosinati drosi un parredzami maksajumu pakalpojumi” (Eiropas Komisija,
2013).

Bitiski ir noradit, kam ir arT nozime attieciba uz drosu lietotaju autentificéSanu, ka ar Otro
maksajumu pakalpojumu direktivu tika ieviesta arT “tehnologiska neitralitate” attieciba uz maksajumu
pakalpojumiem. Proti, “tehnologiska neitralitate” paredz, ka maksajumu pakalpojumu definicijai
vajadzetu bt tehnologiski neitralai un btu jalauj attistities jauniem maksajumu pakalpojumu veidiem,
vienlaikus nodrosinot lidzvertigus darbibas apstaklus gan esoSajiem, gan jaunajiem maksajumu
pakalpojumu sniedzgjiem (sk. Otras maksajumu pakalpojumu direktivas 21. ievadapsvérumu). Tadgjadi
maksajumu pakalpojumu sniegSana var tikt izmantoti visdazadakie tehnologiskie risinajumi. V&l jo
vairak — Otra maksajumu pakalpojumu direktiva veicina jaunu tehnologisku risinadjumu izmantosanu
maksajumu pakalpojumu sniegSana. Uzskatams, ka Otra maksajumu pakalpojumu direktiva ir zinama
meéra sasniegusi minéto mérki, jo maksajumu pakalpojumu sniegSana tiek izmantoti ar1 loti inovativi
tehnologiskie risinajumi, pieméram, maksligais intelekts (Eiropas Komisija, 2013).

Secinams, ka Otras maksajumu pakalpojumu direktivas merkis ir cieSi saistits ar straujo
tehnologisko attistibu, digitalizaciju, konkurences veicinasanu un efektivitati. DroSa lietotaju
autentific€Sana, viennozimigi, ir cie$i saistita ar jaunu tehnologisko risinajumu rasanos. Visticamak,
ka laikos, kad viedtalrunis nebija pieejams teju ikkatram, drosa lietotaju identificéSana nevarétu tikt
realizéta, jo viens no droSas lietotaju autentificéSanas elementiem ir autentificét lietotaju, izmantojot
kaut ko, kas ir lietotaja Tpasuma, piemé&ram, viedtalrunis. Tad€jadi, nemot véra tehnologiskas iespgjas,
Otra maksajumu pakalpojumu direktiva pieprasija maksajumu pakalpojumu sniedzgjiem veikt So droSo
lietotaju autentificéSanu.

Drosas lietotaju autentificéSanas elementi

Saskana ar Otras maksajumu pakalpojumu direktivas 4. panta 30. punktu “droSa lietotaju
autentificeSana” ir autentific€Sana, izmantojot divus vai vairakus elementus, ko klasificg ka zinasanas (to,
ko zina tikai lietotajs), valdijumu (to, kas ir tikai lietotaja valdijjuma) un neatnemamas ipasibas (lietotajam
raksturigas 1pasibas) un kas ir savstarp€ji neatkarigi, proti, neatbilstiba vienam krit€rijam neapdraud
pargjo elementu uzticamibu, un kas ir izstradati ta, lai nodro$inatu autentificéSanas datu konfidencialitates
aizsardzibu (Par maksajumu pakalpojumiem iekseja tirgi, ar ko groza Direktivas 2002/65/EK, 2009/110/
EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atce] Direktivu 2007/64/EK, 2015, 4.p. 30.punkts).
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No minéta secinams, ka drosa lietotaju autentific€Sanai jaizmanto vismaz divi no trim elementiem:

1) zinaSanas (to, ko zina tikai lietotajs);

2) valdijumu (to, kas ir tikai lietotaja valdijuma);

3) neatnemamas Ipasibas (lietotdjam raksturigas ipasibas) (Eiropas Parlamenta un Padomes direktiva
(ES) 2015/2366 (Par maksajumu pakalpojumiem iekséja tirgi, ar ko groza Direktivas 2002/65/EK,
2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atce| Direktivu 2007/64/EK, 2015,
4.p. 30.punkts).

Otra maksajumu pakalpojumu direktiva plasak nepaskaidro iepriek§ min€to elementu saturu, bet
plasaku skaidrojumu sniedz Regula 2018/389. Proti, Regulas 2018/389 ievadapsveérumu 6. punkts nosaka:
“Lai nodro$inatu, ka tiek piem@rota drosa klienta autentific€Sana, ir svarigi ar1 pieprasit, lai biitu atbilstosi
drosSibas parametri attieciba uz droSas klienta autentificéSanas elementiem, ko kategoriz€ ka zinasanas
(kaut kas, ko zina tikai lietotajs), pieméram, elementa garums vai sarezgitiba, ka valdijumu (kaut kas, kas
ir tikai lietotaja valdijuma), piem&ram, algoritmu specifikacijas, atslégas garums un entropija, un attieciba
uz iericém un programmatiiru, kas nolasa elementus, kuri klasificéti ka neatnemamas 1pasibas (kaut kas,
kas lietotajs ir), pieméram, algoritmu specifikacijas, biometriskie sensori un veidnes aizsardzibas elementi,
jo Tpasi lai mazinatu risku, ka nepiederoSas personas Sos elementus atklaj, izpauz un izmanto. [..].” (4r
ko Eiropas Parlamenta un Padomes Direktivu (ES) 2015/2366 papildina attieciba uz regulativajiem
tehniskajiem standartiem par drosu lietotaja autentificésanu un vienotiem un drosiem atklatiem sazinas
standartiem, 2017, ievadapsvérumu 6.punkts).

Eiropas Banku iestade, izstradajot regulativi tehniskos standartus (Direktivu 2015/2366), ir
publicgjusi arT konsultaciju zinojumu, kura norada, ka: “Eiropas Banku iestade piekrit dalibnieku viedoklim,
ka, lai nodro$inatu tehnologiju un uznéméjdarbibas modela neitralitati un lautu maksajumu pakalpojumu
sniedz€jiem nepartraukti pielagoties mainigajiem krapSanas scenarijiem, regulativi tehnisko standartu
projekts butu jaizstrada augstaka (visparigaka), nevis detalizéta liment” (European Banking Authority,
2016).

Lidz ar to, lai Regula 2018/389 sniedz zinamu skaidrojumu attieciba uz droSu lietotaju
autentificéSanu, tomér ir janem vera attieciga normativa akta izstradataja meérkis — visparigi skaidrot
drosu lietotaju autentificéSanu, lai tas neapdraudétu tehnologisko neitralitati, tada veida, apdraudot iesp&ju
izmantot jaunus tehnologiskos risinajumus drosai lietotaju autentificéSanai.

2019. gada 21. junija Eiropas Banku iestade publicg viedokli par drosu lietotaju autentific€Sanu, kura
skaidro atseviskus elementus (European Banking Authority, 2019). Attieciba uz elementu “neatnemamas
1pasibas” norada, ka: “Neatnemamas 1pasSibas var ietvert uzvedibas biometriju, kas identificé konkréto
autorizéto lietotaju. Eiropas Banku iestade uzskata, ka iedzimtiba, kas ietver biologisko un uzvedibas
biometrisko informaciju, attiecas uz kermena dalu fizikalajam ipasibam, kermena raditajam fiziologiskajam
1pasSibam un uzvedibas procesiem, ka arT uz jebkuru to kombinaciju. Turklat jebkuras uz neatnemamu
pasibu pieejas ievieSana (tas kvalitate) nosaka, vai ta ir vai nav atbilstoSa neatnemamas ipasibas elementam.
Neatnemama Tpasiba ir elementa kategorija, kas ir visnovatoriskaka un ar visstraujako attistibu, un tirgt
nepartraukti ienak jaunas pieejas. Neatnemama 1pasiba var ietvert acs tiklenes un varaviksnenes skenésanu,
pirkstu nospiedumu skenéSanu, vénu atpaziSanu, sejas un rokas geometrija (lictotaja sejas / rokas formas
noteikS$ana), balss atpaziSana, taustina nospieSana dinamika (lietotaja identificéSana péc rakstiSanas uz
tastatliras un vilkSanas (swiping) veida, dazreiz tiek dévéta par astyping un vilkSanas (swiping) modeli)
lenkis, kada maksajuma pakalpojuma lietotas tur ierici un maksajuma pakalpojuma lietotaja sirdsdarbibas
atrums (unikali identificgjot maksajuma pakalpojuma lietotaju [..]”(European Banking Authority, 2019).

No mingta secinams, ka elements “neatnemama 1pasiba” raksturo konkrétas fiziskas personas
iedzimtas TpaSibas, kas dzives laika visbiezak nemainas. “Neatnemama ipasiba” var bit gan fiziologiskas
1pasibas, gan 1pasibas, kas izriet no noteiktiem ieradumiem, piemeram, veida, kada persona spieZ taustinus
sava mobilaja telefona, ka ari ka tur savu viedierici. STelementa apstrade ir saistita ar personas datu apstradi.

Attieciba uz elementu “valdijums” Eiropas Banku iestade sava viedokli norada, ka “ticami
lidzekli valdijuma apstiprinasanai, genergjot vai sanemot iericé dinamisku validacijas elementu” varétu
bit vienreizgjas paroles generéSana, markieris, Tszina vai nospiezams pazinojums. Iszinu gadijuma gan ir
noradits, ka Tpasumtiesibu elements nav pati 1szina, bet gan parasti SIM karte, kas ir saistita ar attiecigo
mobila telefona numuru. Vienlaikus Eiropas Banku iestade norada, ka uz kartes (European Banking
Authority, 2019).
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Lidz ar to nepietiek, ka personas valdijuma ir kada ierice, sniedzot maksajumu pakalpojumu,
maksajumu pakalpojumu sniedzgjam ir jagiist parlieciba, ka 1 ierice ir §is personas valdijuma, piemeéram,
nosiitot 1szinu uz mobilo telefonu, kuras sanemsanu personai ir jaapstiprina. Janorada, ka “valdijuma”
elements neizslédz pats par sevi iesp&jamibu, ka ierice atrodas citas personas valdijuma un validacijas
elementu apstiprina §T cita persona.

Savukart attieciba uz elementu “zinaSanas” Eiropas Banku iestade sava viedokli norada, ka:
“zinaSanas” var veidot $adi elementi; parole, PIN, uz zinaSanam balstitas atbildes, iegauméts parvilksanas
cel§, kartes dati un uz kartes uzdrukatais drosibas kods nebiitu zinaSanu elements (European Banking
Authority, 2019).

Secinams, ka “zinasanas” ir noteikta informacija, kas ir zinama konkrétajam lietotajam, piem&ram,
parole, ka art tadi jautajumi ka “majdzivnieka vards” utt. Janorada, ka §1s zinaSanas var nebit unikalas,
proti, arT citas personas var zinat atbildes uz zinasanas balstities jautajumiem, pieméram, personas radinieki
var€tu zinat majdzivnieka vardu, lidz ar to $is elements neizsledz iesp&ju, ka autentifikaciju veic cita
persona.

Ka noradits ieprieks, tad elementi “valdijums” un “zinasanas” pasi par sevi neapliecina to, ka
tiek autentificeta konkr&ta persona. Elements “neatnemamas ipasibas” biitu uzskatams par elementu ar
augstaku ticamibas pakapi, ka tiek autentificéta 1sta persona. Vienlaikus janorada uz apstakli, ka elements
“neatnemamas pasibas” lielakoties var€tu bt saistits ar personas datu apstradi, tad€jadi radot maksajumu
pakalpojumu sniedz€jam paaugstinatu atbildibu par personas datu apstradi. Jebkura gadijuma, ka noradits
ieprieks, tad maksajumu pakalpojumu sniedz€jam ir pienakums piemérot vismaz divus no trim drosas
lietotaja autentifikacijas elementiem. Lai ar1 Otra maksajumu pakalpojumu direktiva it ka lauj brivi izvéleties
autentifikacijas elementus, tomér Otras maksajumu pakalpojumu direktivas ievadapsvérumu 96. punkts
paredz, ka droSibas pasakumiem biitu jaatbilst ar maksajumu pakalpojumu saistita riska [imenim. Lidz ar to
maksajumu pakalpojumu sniedz&jam ir jaizverte ar maksajumu pakalpojumu saistitais risks un japiemeéro
tam atbilstoSi droSibas pasakumi, tostarp attieciba uz droSu lietotaja autentifikaciju. Par riskam neatbilstoSu
dros$ibas pasakumu varétu tikt uzskatits tads maksajuma pakalpojums, kas Jautu brivi pieslégties personas
konta, tikai iegiistos personas viedierici.

Kad ir veicama droSa lietotaja autentifikacija?

Saskana ar Otras maksajumu pakalpojumu direktivas 97. panta pirmo dalu - Dalibvalstis
nodroSina, lai maksajumu pakalpojumu sniedzgjs piemé&rotu droSu klienta autentificeSanu, kad maksatajs:
1) pieklast savam maksajumu kontam tieSsaiste;
2) inicié elektronisku maksajumu darfjumu;
3) veic kadu darbibu, izmantojot attalinatu kanalu, kas varétu ietvert ar maksajumiem saistitas

ar ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010

un atce] Direktivu 2007/64/EK, 2015, 97.p. 1.dala).

No mingta secinams, ka drosa lietotaja autentificéSana nav piemérojama pilnigi visos gadijumos,
kad personai tiek sniegts maksajumu pakalpojums. Drosa lietotaja autentifikacija ir piemérojama visos
tajos gadijumos, kad maksatajs veic kadas darbibas, izmantojot modernas tehnologijas — tieSsaiste,
elektronisks maksajums vai attalinats kanals.

Vienlaikus Otra maksajumu pakalpojumu direktiva paredz ar1 specifiskus nosacijumus attieciba uz
atseviSkam darbibam, pieméram, attieciba uz elektronisku maksajumu darjjumu inicié$anu, dalibvalstis
attieciba uz elektroniskiem attalinatiem maksajumu darijjumiem nodrosina to, ka maksajumu pakalpojumu
sniedzgji pieméro droSu klienta autentificeSanu, kas ietver elementus, kuri darfjjumu dinamiski sasaista
ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atce]
Direktivu 2007/64/EK, 2015, 97.p. 2.daja). Min&tais nozimé, ka personai ir jaglst parlieciba, ka ieceréta
summa un pieprasita summa sakrit.
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Secinajumi

Apkopojot iepriek$ minéto, autore izdara $adus secinajumus

1. Otras maksajumu pakalpojumu direktivas viens no mérkiem ir sekmét tehnologiju attistibu maksajumu
pakalpojumu joma, kas cita starpa tiek panakts ar “tehnologiski neitralu” pieeju maksajumu
pakalpojumiem, kas tostarp ir attiecinams arT uz drosu lietotaju autentifikaciju.

2. Drosa lietotaju autentifikacija ietver tris elementus: zinasanas, kas ietver informaciju, kuru zina
konkrétais lietotajs, kas, piem&ram, ir parole, valdijums, kas ir ierice, kurai ir jaatrodas lietotaja
valdijuma un maksajumu pakalpojumu sniedz&jam ir jaiegiist apliecinajums par to, ka T ierice tieSam
atrodas konkrétas personas valdijuma un neatpemama Tpasiba, kas ir personai raksturiga fiziologiska
vai ar konkrétiem ieradumiem saistita Tpasiba.

3. Maksajumu pakalpojumu sniedz&jam ir pienakums piemérot vismaz divus no trim iepriek§ min&tajiem
drosas lietotaju autentifikacijas elementiem, izvertgjot sniegta maksajumu pakalpojuma risku.

4. Drosa lietotaju autentifikacija nav piemérojama visos gadijumos, kad lietotajam tiek sniegts
maksajumu pakalpojums, bet $ada autentifikacija ir piem&rojama gadijumos, kad maksatajs veic
kadas darbibas, izmantojot modernas tehnologijas — tieSsaiste, elektronisks maksajums vai attalinats
kanals.
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Summary

The Second Payment Service Directive aims to promote technological development in the
industry of payment services. To succeed it the “technologically neutral” approach for the payment
services is applied. The “technologically neutral” approach must be applied also to strong customer
authentication.

The Second Payment Services Directive requires payment service providers to apply secure
customer authentication, which means that for the customer authentication shall be used for at least two
elements: knowledge (something only the user knows), possession (something only the user possesses)
and inherence (something the user is).

The payment service provider is obliged to apply at least two of the above three elements of
strong customer authentication when assessing the risk of the provided payment service.

Secure user authentication is not applicable in all cases when a payment service is provided to
the user, but such authentication is applicable in cases where the payer performs any activities using
modern technologies — online access to the account, electronic payment or remote channel.
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