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Abstract. Information Technologies keep developing and have steadily become available to a growing number of
users. It is then necessary to emphasize importance on data security and employees mobility. Social engineering
and quality management systems in organizations are directly connected with the use of the latest Information
Exchange Technologies. In the paper the author has researched common tendencies of social groups beahviour
in relation to following rules of data security and employees reaction to implementation of latest Technologies in
organisation. The results of the research are discussed in the conclusions section and are expected to impact
potential implementation strategies for IT in organisations.
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levads

Petijums veikts promocijas darbu izstrades ietvaros misdienu aktualakajas jomas-
organizacijas vaditaja kompetences informacijas tehnologiju drosa un efektiva izmantoSana
privati un organizacijas. Petijums tiek veikts laika posma: 2017.gada janvaris- aprilis.
Pétijjuma meérkis: Izpetit socialas inzenierijas un kvalitates vadibas uzturéSanas ietekmi uz
socialajam grupam.

Uzdevumi:

1. Petit teorctiskos materialus par socialo inZenierijas, kvalitates vadibas sist€mas
uzturéSanas ietekmi uz socialajam grupam.

2. Veikt petijumu par socialas inZenierijas ietekmi uz socialajam grupam.

3. Petit organizacijas darbinieku socialo grupu reakciju uz parmainam, kas saistitas ar
kvalitates vadibas sistémas uzturéSanu.

4. Sagatavot secindgjumus un priekSlikumus socialas inZenierijjas apdraud€juma
mazinaSanai/noveérSanai nemot veéra organizacijas darbinieku piederibu socialajai
grupai.

5. Sagatavot secinajumus un priekSlikumus par organizacijas darbinieku socialo grupu
reakciju uz parmainam, kas saistitas ar kvalitates vadibas sistémas uzturéSanu ietvaros.

Pétijuma metodes: aprakstosa, anket€Sana, informacijas avotu analize.
Socialas grupas psihologija

Psihologijas jautajumi ilgus gadus tika skatiti filozofijas ietvaros. Ka zinatne psihologija
eksiste kops 19.gs. beigam. Pastav vairakas psihologijas nozares un apaksnozares.

Sociala psihologija ir viena no psihologijas pamatnozarém. Ta péta individa un socialas
vides savstarpgjo ietekmi. Galvenais jautajums, uz kuru meklg atbildi socialaja psihologija ir:
ka cilveku domas, jutas un uzvedibu ietekme citi cilveki.

Sabiedriba un organizacijas darba biitiskas ir cilvéku savstarpgjas attiecibas. Tas liela
méra veidojas atbilstosi individa piederibai kadai no socialajam grupam.

Sociala grupa ir individu kopums, uz kuru var attiecinat vismaz vienu no
raksturojumiem:

1) individi noteikta laika perioda atrodas mijiedarbiba;
2) ir kopiga piederiba kadai socialajai kategorijai (dzimumam, tautibai utt.);
3) ir kopgjs liktenis, identitate vai mérki. (Brehm et.al., 1998).
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Ir vairaki citu autoru sniegti socialo grupu noteik3anas kritériji un to iedalfjumi (8.
Bilere, E.Meijo u.c.), tacu Saja pétijuma loti precizai detalizacijai nav izskiroSas nozimes.
KlasificeSanai ir pietickami paris biitiskakie kriteriji, lai izdarTtu secinajumus, kas attiecinami
uz noteikto socialo grupu.

Socialas grupas ka Sociala inZenierijas un Kvalitates vadibas sistémas pétijjumu objekti

Petijuma tiek apskatitas socialo grupu uzvedibas Ipatnibas saistiba ar apdraudéjumiem,
ko izmanto socialaja inzenierija. Lai arl noteicoSa loma ir katra atseviski nemta individa
uzvedibai un reakcijai apdraudéjuma gadijuma, tomér vina piederiba kadai no socialajam
grupam liela méra ietekm@ ta ricibu. Organizacijas vaditajam ir jabut informacijai par
noteiktas socialas grupas ricibas kopigajam tendencém apdraud@uma gadijuma, javeic
profilaktiski pasakumi apdraud&juma seku mazinaSanai un novérsanai.

Ar terminu ”Sociala inZenierija” saprot zinatni par manipuléSanu ar cilvéku, ta
attieksmi un reakciju uz konkrétu situaciju ar galveno mérki panakt sensitivas informacijas
izpauSanu vai noteiktu darbibu veikSanu uzbrucgja laba.

Gan privata, gan organizaciju informacijas droSiba ir prioritara un pétijjumi parada, ka
tieSi personas neatbilstosa riciba ir par iemeslu konfedencialu datu zadzibai un talakai
izmantoSanai pret pasu personu vai organizaciju. Informacijas drosiba ir saistita ar darbinieku
informétibu, labsajiitu un komfortabliem darba apstakliem. Gan tiesi, gan netiesi to var saistit
ar kvalitates vadibas sisttmu organizacija. Centieni uzlabot darba efektivitati liek pastavigi
ieviest uzlabojumus, jaunas ierices, programmatiru. P&tljuma tiek apskatita jauninajumu
ievieSanas ietekme uz organizacijas darbiniekiem, to formalajam grupam, labsajtitu darba vieta,
darbinieku mobilitati izmantot socialos tiklus.

P&tijuma, no visaptveroSiem kvalitates vadibas principiem, tiek apskatiti tikai tie, kuri
saistiti ar darbinieku darba efektivitates uzlaboSanu, jauninajumu ievieSanu, darbinieku
apmierinatibu un iesaistiSanos organizacijas darba efektivitates uzlabosana, nepartrauktu
pilnveidosanos. P&tijjuma baze tiek sasautinata lidz jauninajumiem informacijas aprites joma-
jaunas aparatiiras un programmatiiras ievieSana organizacija un to ietekme uz darbiniekiem.

Ka vadlinijas kvalitates vadibas krit€rijiem tiek izmantoti formul&jumi atbilstosajos ISO
9001:2008 un ISO 9001:2015 standartos.

Pétijums par socialas inZenierijas ietekmi uz grupam socialaja psihologija

Pétijuma ietvaros veikta anonima aptauja izmantojot Google veidlapas. Tiek aptaujati
87 darbinieki no dazadam organizacijam. P&tijluma meérkis bija noskaidrot, pie kadam
socialajam grupam pieder darbinieki un ka vini attiecas pret datu droSibu, kas ir tiesi saistita ar
socialo inZenieriju un var biit pamats, lai kliitu par socialas inZenierijas upuri.

Anketa tiek ieklauts jautajums, lai noskaidrotu, pie kuras no grupam pieder respondents.
Pazimes, kas raksturo piederibu konkrétai darbinieka socialajai grupai tiek nemtas no autoru
Kuznecova Maksima (Ky3nenos Makcum) un Simdjunova Igora (Mrops CumasiHoB) gramatas
“Sociala inZenierija un socialie hakeri”, 2007.g.

Respondentu sadalijums pa darbinieku socialajam grupam: macibu, karjeras grupa — 24,
kulttras izklaid€josa grupa — 55, referenta grupa — 8.
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Vai jums ir bijis kads incidents vai
probléma, kas saistita ar informacijas/ datu
drosibu?

100
80
. 60 —
i ——
0 Ne
Macibu Kulttras Referenta
karjeras grupa izklaidgjosa grupa
grupa

1.attels. Incidenta vai problémas esamiba, kas saistita ar
informacijas/ datu drosibu.

Lai konstatétu, vai
respondentiem ir negativa
pieredze  datu  droSibas
jautajuma, tika  uzdots
jautajums: “Vai jums ir bijis
kads incidents vai probléma,
kas saistita ar informacijas/
datu drosibu?”’ Neatkarigi no
piederibas socialajai
darbiniecku  grupai, dala
respondentu ir saskarusies ar
problému, kas saistita ar
informacijas/ datu drosibu.

Autore véelas noskaidrot, vai gadas, ka darba laika izmanto datoru, lai ieietu privataja
socialo tiklu (piem., facebook.com, draugiem.lv u.c.) profila interneta, vai privata e-pasta? 71
respondents, kas ir vairak ka puse, atzist, ka darba laika izmanto socialos tiklus vai e-pastu
privatam vajadzibam.

Lai noskaidrotu,

Vai katram kontam, Kas ir interneta izmantojat cik nopietni darbinieki

dazadas paroles? Facebook, darugiem.lv,

attiecas pret parolu

e-pasts u.c. drosibu tiek  uzdots

100 jautajums: “Vai katram

90 kontam, kas ir interneta,

80 B Daziem kontiem ir | 1Zmantojat dazadas
70 vienadas paroles paroles‘?”_

60 Pec anketas

R50 - rezultatiem var spriest,
40 - Ja, katram kontam| ka visnopietnak pret
30 - ir cita parole parolu droSibu attiecas
20 - tie darbinieki,  Kkuri
10 - = Visiem kontiern ir pieder_ Macibu karjeras

0 - ) grupai.
Macibu Kultiras  Referenta viena parole
karjeras izklaidéjosa grupa
grupa grupa

2.attéls. Vai kontiem interneta izmantojiet dazadas paroles?
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Viens no
i mé i T ? .
. Vai meédzat kaut kur pierakstit paroles? lielakajiem
apdraud€jumiem datu
60 v = ey oo
mJ3, uz papira dro§iba un socialaja
50 inzenierija ir parolu
40 Ja, elektroniski pierakstiSana, 1pasi, ja
* 30 runa iet par papiru.
mNe Gandriz  40% no
20 A _ .
Macibu karjeras grupas
10 1 pieraksta paroles uz
0 - papira.
Macibu Kultiiras Referenta
karjeras grupa izklaidgjosa grupa
grupa

3.attels. Vai meédzat pierakstit paroles?

Biitiskas ir darbinieku zinasanas par datorvirusiem. Vairums datoru virusu tiek parsutiti
izmantojot e-pastus ka pielikuma faili. Tapec tiek noskaidrotas atbildes uz jautajumu: “Vai
verot vala e-pasta failus, kas atsttiti pielikuma, pieversit uzmanibu faila formatam (docx., xIsx,
pptx, exe, jpg u.c.)?”

Referentas grupas darbinieki
vispavirsak attiecas pret vestulu
pielikumiem, Macibu karjeras grupai
piederosie darbinieki  pievers

Vai verot vala e-pasta failus, kas
atsutiti pielikuma, pieversiet
uzmanibu faila formatam?

90 uzmanibu failu formatiem, kas tiek
80 sttt vestules pielikuma.
gg Socialaja  inZenierija, ka
50 viena no metodém datu iegiiSanai,
X 10 als tiek izmantoti datu nesgji, piem. USB
30 — ) fleSatminas. Bez darbinieka zinas
20 — Ne USB fleSatminu pievieno datora un
10 — izmantojot specialu programmatiiru

Macibu Kulttiras ~ Referenta leg.USt 1nf9rmacu b _R espon(‘i‘ent}
karjeras  izklaidgjosa  grupa sniedza atbiles uz jautajumu: “Vai
grupa grupa uzsakot darbu pie datora
parliecinieties, vai datoram nav
4.attels. Vai e-pasta pievérsiet uzmanibu faila ~ pievienoti kadi datu nesgji (piem.,
formatam? argjais cietais disks, USB fleSatmina,

u.c.)?”

Jautdjuma par ar€jo iericu pievienoSanu datoram, lielaka dala respondentu nepievers
uzmanibu.

11



INDIVIDUAL. SOCIETY. STATE. Proceedings of the International Student and Teacher Scientific Practical Conference

Vai it bilaiam telef . Darbinieki organizacijas
at jusu m(l)'kltajam Ie ,e) onam Ir strada ne tikai ar datoriem, bet tiek
uzlikta parole: izmantoti arT mobilie telefoni. Datu
80 drosibai tajos jabiit maksimali lielai,
60 jo mobilie telefoni tiek iznesti arl
arpus darba vietam, kas saistas gan ar
X 40 — . ‘. —
mJ3 fizisko, gan ar logisko drosibu.
20 — _ Respondentiem tiek uzdots
Ne .. e - .

0 jautajums: “Vai jusu mobilajam
Miacibu ~ Kultiras  Referenta telefonam ir  uzlikta  parole
karjeras izklaidgjosa  grupa (zZim&jums, skaitli, teksts u.c.)?”
grupa grupa Macibu karjeras grupa lielaka dala

savus mobilos telefonus aizsarga ar
paroli, savukart Referentaja grupa
tikai puse darbinieku telefoniem ir
uzstadijusi paroli.

S.attels. Vai mobilajam telefonu aizsargajiet ar
paroli?

Kvalitates vadibas sistémas uzturesanas ietekme uz
darbinieku socialajam grupam organizacijas

Petijuma tiek apskatitas formalas grupas, kuras veidojas organizacijas atbilstosi
amatam un padotibas struktiirai, vecumam, un to reakcija uz jauninajumiem, kas saistiti ar
informacijas aprites uzlaboSanu. Tiek noskaidrots darbinieku viedoklis par jauninajumu
ieviesanas metodeém, sp&ju apgiit jaunas ierices un programmatiru.

Darbinieku viedoklu noskaidroSanai tiek izmantota anonima aptauja izmantojot Google
veidlapas. Aptauja veikta laika posma no 09.02.2017. Iidz 06.03.2017. izmantojot socialos
tiklus Facebook, draugiem.lv, Google+. Autora profilam piesaistiti vairak neka 2000 iesp&jamo
respondentu Latvija. Socialo tiklu izmantoSana tiek izvél€ta apzinati, paredzot, ka respondenti
nebus tikai lietvedibas darbinieki, kuri parsvara sanem organizacijai nositito e-pasta
korespondenci, vai arT kuriem tiek uzticéts sagatavot atbildes ©, bet gan tas ir sociali aktivas
personas, kuras seko Iidzi aktualitatém socialajos tiklos- ir pazistami ar informacijas un
komunikacijas tehnologijam un izmanto tas. Sanemto atbilzu skaits un respondentu sadalijums
pa grupam ir pietiekams, lai varétu noteikt vismaz dazas kopigas tendences p&tamaja jautajuma
un sagatavotu organizacijas vaditajam ieteikumus stresa mazinaSanai darbiniekiem saistiba ar
IT jomas jauninajumu ievieSanu.

Sanemtas 77 respondentu atbildes. 39 sievietes un 38 viriesi. Sadalijums pa vecuma
grupam: (18-30)- 41; (31-50)- 32; (51- )- 4. Piederiba amatu grupai: vaditaji, direktori- 8;
specialisti, struktiirvienibu vaditaji- 37; apkalpojosais personals- 19; saimnieciskais personals-
11; citi- 2.

31% respondentu atbild€ja, ka organizacija ir sertificéta Kvalitates vadibas sist€éma atbilstosi
ISO9001 standartam, 18% nevargja atbildét uz So jautajumu.

No visiem respondentiem 84% atbild€ja, ka viniem ir zinama visas organizacijas
padotibas struktiira un 77,3% atbild€ja, ka zina pie kura darbinieka nonak vinu sagatavota
informacija un kur§ darbinieks ir atbildigs par vina informéSanu darba jautajumos.

Tikai 31,2% respondentu atbild€ja, ka organizacija ir sist€éma, kas veic regularu darba
pienakumu izpildes uzskaiti, 31.2% atbildéja, ka darba pienakumu izpildes kontrole ir
neregulara un 31,2% gadijumu kontrole netiek veikta, jo uzticas darbiniekam.

Pedgjo divu gadu laika aptaujatie respondenti 50 gadijumos saskarusies ar jaunas
programmatiiras ievieSanu organizacija, 33 gadijjumos jaunas izmainas bijuSas darba
organizeSana- darba laiks, iek§€ja kontrole, dokumentu kartoSanas kartiba un 27 gadijumos bija
jaapgust jaunas biroja aparatiiras izmantoSana (druka, kop&sana, dators, u.c.). Respondentu
skaitliskais sadalijums p€c organizacijas piederibas tautsaimniecibas kozarei: izglitiba,
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apmaciba-23; finanses, apdroSinasana-12; informacijas, komunikacijas tehnologijas-10; valsts
parvalde-10; partika, €dinasana-3; paSvaldiba-2; reklama, foto, izdevnieciba-2; riipnieciska
razoSana-2; celtnieciba, biivnieciba-2; komunalie pakalpojumi-1; lauksaimnieciba-1; cita-9.
Aptaujas anketa ir iesp&ja izv€leties vairakas ieprieks sagatavotas atbildes uz jautajumu.
Aptaujas anketas datu apstrades rezultati parada, ka mainoties darba pienakumiem, ienakot
jauninajumiem darbinieka sajiitas ir:

a) satraukums un stress- 33,

b) drosiba un parlieciba, jauninajuma apgtsana bis interesanta- 27,

c) ...kartgjais jauninajums, kurs tikai apgriitinas darbu, bet nedos gaidito efektu- 21,

d) kauns par neprasmi, iesp&jamo 1€no apgusanas gaitu- 12,

e) nedrosiba, bailes- 6.

Veicot aptaujas datu kvalitativo analizi redzams, ka respondentu grupai péc vecuma
iedalfjuma pazimes (18-30) izteikti dominé€ atbilde: (b)- 2/3 gadijumos, un art skepse par
jaunieviesuma nepiecieSamibu (c). Arl specialistu grupai biezaka atbilde ir (b). Vaditajiem
dominé (a) un (d) atbildes! Visapdraudétak jutas apkalpojosa personala (lietvediba,
gramatvediba u.c.), doming atbildes (a) un (c).

Atbildes uz jautajumu “Kadi pasakumi organizacija tiek veikti, lai Jias bez
diskomforta un stresa apgiutu iemanas darba ar jauninajumiem?”:

a) apmacibu organizéSana, specialista norikoSana apmacibai- 42,

b) nositiSana uz kvalifikacijas cel$anas kursiem- 26,

¢) vadibas rikojums par jauninajuma ievieSanu un "viss pasa rokas"...- 25,
d) dots parejas periods jauninajuma apgusanai- 20.

No atbildém var redzet, nedaudz mazak par pusi gadijumos vadiba ieviesto jauninajumu
apgusanu atstajusi pasu darbinieku zina un parsvara tas ir izglitibas un apmacibas nozaré. Valsts
parvaldg, pasvaldibas un finanSu un apdrosinaSanas nozaru organizacijas vairakuma gadijumu
darbinieku tiek apmaciti darba ar jaunieviesto aparatiiru un programmatiiru informacijas
apstrade.

Atbildes uz jautajumu “Kadi pasakumi palidzétu jums apgiit jauninajumus darba
pienakumos?:

a) apmacibas organiz&$ana organizacijas darbiniekiem- 59,

b) wvaditaja personisks piemérs- 24,

C) palidzibas sistémas ievieSana (helpdesk)- 15,

d) aprobacija uz iniciativas grupas un tikai tad visparéja ievieSana- 6.

Rezultati parada, ka Iidztekus tradicionalai metodei (apmacibas organizéSana)
darbinieki sagaida ari, ka pats organizacijas vaditajs radis pieméru. ParsteidzoS$i zemi tiek
novertéta organizaciju vadibas pétijumos popularizéta metode ar jauninagjumu aprobaciju
iniciativas grupa!

Secinajumi un priekslikumi

1. Attieciba uz datu droSibu visnopietnak attiecas darbinieki, kuri pieder Macibu karjeras
grupai. Bet neskatoties uz to, arT ar Siem darbiniekiem javeic izglitojoss darbs, jo pétijjuma
rezultati pierada, ka liela dala darbinieku uzvediba apdraud iestades datu droSibu.

2. Mobilas ierices/ telefoni ir 1paSi jasarga, lai mazinatu iesp&amos socialas inZenierijas
incidentus. Aptaujas rezultati liecina par to, ka gandriz puse respondentu neaizsarga
telefonus ar parolem.

3. Nav vienas- izteiktas socialas grupas, kurai piederoSie darbinieki biitu vairak aizsargati no
socialas inZenierijas uzbrukumiem. IzglitoSana par socialas inZenierijas un datu droSibas
jautajumiem javeic visiem darbiniekiem.

4. Ir atsaucigaki un socialos tiklus vairak izmanto gados jauni, izglitibas, IT un valsts parvaldes
darbinieki.

13
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5.

Socialo tiklu izmanto$ana motivé darbiniekus apgit jaunakas informacijas tehnologijas, tie
klast mobilaki un drosaki, sp€j izmantot Internet resursus darba jautajumu risinasanai.

IT jauninagjumu ievieSana organizacija darbiniekiem ir nozimigs vaditaja personigais
piemers.
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Summary
To improve competitiveness and work efficiency organisations are motivated to implement the

lastest Information Technologies in their daily work activities. The employees reactions to the above
mentioned implementations vary. It is essential for a management be aware of and to use most
appropriate solutions in implementations of Information Technologies in their organisation.
Maintenance of social engineering and quality management system is directly related to processing of
information and data security.

In the paper authors are researhing different ways how social engineering and quality

management systems effect social groups. There are identified common tendencies of number of social
groups in data security management and implementation of new technologies. Main conclusions:

1) There is no certain social group and its employees that would be more protected from the attacks
of social engineering. All of the employees must be trained and educated in social engineering
and data security.

2) Mobile phone protection with a password is heavily underused.

3) Use of social networks motivates employees to learn latest Information Technologies, they
become more mobile and confident and in a result are able to use internet resources in their
work.

4) When implementing the latest IT in an organisation management must show a great example
for employees.
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