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Abstract: The 21st century is called the technological era where information storage takes place on the website.
Due to the diversity there is an interest about the acquisition and use of confidential information
in malicious intent. Offences in cyberspace are new in modern society and their discovery and observation is
independent research question. Illegal access to automated data processing systems is creation of financial loss
and persons legitimate interests violation with the material injury. In article are analyzed signs Latvian Criminal
law of the article 241st, 243rd and the criteria for the qualification of the criminal offence of composition.
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levads

P&edgjos gados arvien aktualaki kliist informacijas sistému drosibas jautajumi. Nereti
personas, kas izdarfjuSas noziedzigus nodarijumus pret informacijas sistému drosibu, netiek
sauktas pie atbildibas. ST raksta mérkis ir izvértét Kriminallikuma 241. un 243.panta sastava
pazimes un tiesu praksi to normu pielieto$ana. Pielietotas metodes: apraksto$a metode - apkopot
informaciju un veikt detaliz€tu izpé€ti; analitiska metode - veikt precizu un skaidru valodas
lietojumu; datu apstrades statistiska metode - analizét un sistematizét pétijuma iegitos
rezultatus.

Kriminalatbildiba iestajas tad, kad apdraud&ums ir sasniedzis tadu pakapi, ka Sis
darbibas sak biitiski traucet personam realiz&t savas likumigas intereses. Kriminalatbildiba par
nodarfjumiem pret informacijas sist€tmu drosibu, var biit piem&rojama tikai tada gadijuma, ja
pantu dispozicijas paredzeta nozieguma pazimes ir kvalific€tas noziedziga nodarfjuma pilniga
sastava.

Kriminallikuma (turpmak - KL) 241. panta pirma dala nosaka, ka kriminalatbildiba
piemérojama par patvaligu piekliSanu automatizétas datu apstrades sisteémas (turpmak -
ADAS) resursiem, ja tas saistits ar sisteémas aizsardzibas lidzeklu parvaréSanu vai ja tas izdarits
bez attiecigas atlaujas vai izmantojot citai personai pieskirtas tiesibas un ja ar to radits butisks
kait€jums. Savukart, 243.panta pirma dala nosaka, ka kriminalatbildiba piemérojama par
ADAS esosas informacijas neatlautu groziSanu, bojasanu, iznicinaSanu, pasliktinaSanu vai
aizklasanu vai apzinati nepatiesas informacijas ievadiSanu ADAS, ja ar to radits bitisks
kaitejums.(Kriminallikums 1998.g.)

Ar ADAS parasti saprot datorsisteému, datortiklu, tehnisko un informacijas resursu
kompleksu, kam ir lietotaja pieeja. Izvertejot So pantu dispozicijas autore secindja, ka minéto
pantu redakcijas pilniba atbilst gan Eiropas Padomes Kibernoziegumu konvencijai, gan ES
pamatléemumiem "Par uzbrukumiem informacijas sisttmam”. Ar1 kriminaltiesibu specialisti ir
atzinusi, ka $ajas KL normas, juridiskaja konstrukcija nav neskaidru terminu, tas aptver visas
kvalificgjoSas pazimes, Saja gadijuma noradot uz to, ka attiecigo pantu kriminalatbildibas
piemérosana nav saskatamas problémas.(Kinis, 2007.,413.lpp.) Pret&ju viedokli pauz
Informacijas Tehnologiju specialisti, noradot, ka KL 241. un 243.panta dispozicijas nav viegli
uztveramas un saprotamas. Tas rada situaciju, kas liek uzskatit, ka atbildiba par attiecigo normu
parkapsSanu iestajas tikai gadijumos, kad pieradams ,,butiskais kait€jums”, kas noteikts minéto
pantu sastava kvalificgjosas pazimes.(Kinis, 2014.,8.1pp.) Bitiska kait€§juma pazimes nosaka
likums Par Kriminallikuma spéka stasanas un piemé&rosanas kartibu 23.pants. Atbildiba par KL
paredzeéto noziedzigo nodarfjumu, ar kuru radits butisks kait€jums, iestdjas, ja noziedziga
nodarijuma rezultata iestajusas kadas no minétajam sekam: 1)nodarits mantisks zaud&jums, kas
noziedziga nodarijuma izdariSanas bridi nav bijis mazaks par piecu tai laika Latvijas Republika
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noteikto minimalo méneSalgu kopsummu, un apdraud@tas vél citas ar likumu aizsargatas
intereses; 2) nodarits mantisks zaud&jums, kas noziedziga nodarfjuma izdariSanas bridi nav bijis
mazaks par desmit tai laika Latvijas Republika noteikto minimalo ménesalgu kopsummu; 3)
ievérojami apdraud€tas citas ar likumu aizsargatas intereses.(Par Kriminallikuma spéka
stasands un piemeroSanas kartibu,2002.g.) Piem&ram, personai ir personigais dators, kura
persona glaba tam piederosas privatas fotografijas. Cita persona, $aja gadijuma likumparkapg;s,
iekldistot ar specialu programmu palidzibu, iegiist personai piederoias fotografijas. Saja
gadijuma kriminalatbildiba iestasies par to, ka persona patvaligi piekluvusi citas personas
ADAS resursiem, bez attiecigas sist€mas Tpasnieka atlaujas. P&c $ada nodarijuma izdariSanas ir
nepiecieSams pieradit, cik liela mera tika nodarits kait€jums un vai tas ir atzistams par biitisku.
No augstak minéta izriet, ka butiski radits kait€jums materiali atlidzinams ar piecam lidz desmit
Latvija noteiktam méneSalgam. No minéta pieméra (nelikumigi iegttas fotografijas) autore
secina, ka nodarfjuma rezultata mantiska zaudéjuma pazimju nav, jo noteikt noziedziga
nodarijuma priekSmeta vertibu fiziski bus sarezgiti. Savukart, personas likumiskas intereses uz
privatas dzives neaizskaramibu tika aizskartas. Tada veida bitiska kait€§juma radiSana ir
samérojama ar Latvijas Republikas Satversmé aizsargatam tiesibam. Cilveéka goda un cienas
aizskarums, privatipaSuma tiesibu ierobezoSana, kas rada biutisko kait§jumu morales
pamatnostadnés. (Vaznis, 2010., 26.Ipp.)

KL 241.panta dispozicija ietvertajiem saistvardiem ,,ja” ir saprotams, ka kriminalatbildiba
iestajas, 1stenojas vismaz vienu no $adiem priekSnosacijumiem:

1) tas saistits ar sisteémas aizsardzibas lidzeklu parvarésanu;

2) ja tas izdarits bez attiecigas atlaujas vai izmantojot citai personai pieskirtas tiesibas.
Augstak minétas tiesibu normas nav nodalamas no priekSnoteikuma, ka noziedziga nodarijjuma
rezultata personai ir nodarits butisks kaitgjums, tas ir vienots komplekss. Tapat ar1 KL 243.
panta pirma dala nosaka noziedziga nodarfjuma sastava pazimes, kas ir esos$as informacijas
neatlauta groziSana, bojaSana, iznicinasana, pasliktinaSana vai aizklaSana vai apzinati
nepatiesas informacijas ievadiSana. (Par Kriminallikuma spéka stasands un piemérosanas
kartibu,2002.g.) Nelikumiga piekliSana un apzinata ietekméSana ir iesp€ama gan valsts
aizsargatas ADAS, gan privatas ADAS, kas pieder fiziskam un juridiskam personam. Latvijas
KL noziegumus pret sistemas drosibu iedala pie noziedzigiem nodarijumiem pret vispargjo
drosibu un sabiedrisko kartibu, savukart Vacija, Francija, Belgija, un Niderland€ kvalifice ka
noziedzigus nodarfjumus pret ipasSumu, tada veida izdalot valsts aizsargato IpaSumu no
personas privatipasuma. Svarigi atzimet, ka tada veida iedalijums ir tiesu prakses esibas iemesls
Sajas valstis.

Saskana ar KL 1. pantu pie kriminalatbildibas ir saucama persona, kuras darbibas ir
visas nozieguma sastava pazimes - nodarijjuma objekts, objektiva puse, subjekts un subjektiva
puse. Ka viena no sakotngjam problémam, kuras de] praktiski ir apgriitinata KL 241. panta
piemérosSana, ir neskaidribas par noziedziga nodarijuma objektivas puses saturu. Par noziedziga
nodarjuma objektivo pusi Latvijas kriminaltiesibu teorija un prakse atzist personas uzvedibas
argjo izpausmi, kas var radit kaitigas izmainas apkarteja pasaule. KL 241. panta objektivo pusi
raksturo patvaliga piekliSana ADAS. Patvaliga piekliiSana ir nodarfjums, kuru var veikt tikai
ar aktivu, mérktiecigu darbibu. Tas nozimé, ka persona, kas veic patvaligo piekluvi ADAS,
apzinas, ka ta veic prettiesisku darbibu, kas ir veérsta uz negativu rezultatu - bez tiesibam pieklit
ADAS resursiem un brivi manipulét ar sistéma esoSajiem resursiem, taja skaita tos nelikumigi
kopgt, parsitit uz citu ADAS u. tml.(Dimitrova, 2015.,54.Ipp.) Izriet, ka bez $im pazimém
jakonstaté, ka Sadu darbibu rezultata ir nodarits bitisks kait€jums cietus$a likumigajam
interesém. Likumdevejs KL 241. panta paredzgja atbildibu par patvaligu pieklasanu atseviski
novietotai datorsisteémai. Gadijuma, ja datorsistéma nav savienota ar tiklu, vieniga iesp€ja, ka
piekliit sadai datorsist€mai, ir fiziski ieklat attieciga telpa, kur izveidota datorsistéma, un
iepazities ar taja esoSo informaciju, jo tieSi Sis apstaklis ir atzits par darbibu, kas veido
noziedziga nodarfjjuma objektivo pusi. Tacu tiesisku fizisku iekltSanu telpa, kur atrodas
datorsistéma, nevar uzskatit par patvaligu ADAS piekluves sastavdalu. Tadgjadi noradot uz to,
ka KL 241. panta izpratné patvaligas piekluves satura neietilpst personas darbibas, fiziski
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istenojot nelikumigu piekluvi telpai, kur izvietota datorsisttma. KL 241. panta ieklautaja
objektivas puses satura, ietilpst tikai tada veida darbibas, kuras tiek istenotas ar programmatiiras
lidzekliem.

Problémas izraisa patvaligas piekluves saturs, attiecinot to uz atseviski novietotu datorsisteému,
jo piekluves tiesibas sastav no diviem elementiem:

1) personai pieskirtiem identifikatoriem un to identifikacijas;

2) sisteémas spéjas pec Siem identifikatoriem atpazit lietotaju, respektivi, autorizet un dot vinam
piekluvi attiecigiem sistémas resursiem. (Kinis, 2011., 14.lpp.)

Arvalstu praksé piekluvi ADAS par patvaligu atzist, ja ir parvaréta dro§ibas sistéma,
kas pielauj pieslégSanos datorsistemai. Pieméram, Kanzasas Augstakas tiesas sprieduma
kriminallieta State v Allen tiesa precizi defingja, ka piekltiSana ir briva iespgja kaut ko lietot.
Respektivi, ja kads vélas ierobezot pieeju savai informacijai, vinam ta ir jaizsarga. Briviba ir
sp&ja izmantot savas tiesibas, nepastavot ierobezojumiem. Tad&jadi analiz§jot patvaligas
piekluves jeédzienu, jaievero princips, ka atlauts ir viss, kas nav aizliegts. Faktiski, ja persona
nav ierobezojusi citam personam pieeju savai informacijai, tad nevar uzskatit, ka §1 informacija
ir privata un piekliSana Sai informacijai var netikt uzskatita par noziedziga nodarijuma
izdariSanu. Pretgja gadijuma jebkuru informaciju, kurai iesp&ams publiski piekliit un kuras
piekl@iSanai més neliidzam atlauju, var tik uzskatita par patvaligu pieklaSanu. (Kinis, 2011,
16.lpp.) Tatad, ja persona, nav nodrosinajusi savu datu apstrades sist€ému ar ierobezojumiem,
kas ierobezo citu personu piekluvi - paroles uzstadiSana, balss identifikacija, identifikacija péc
pirkstu nospieduma u.c., tad $adas darbibas nevar tikt kvalificétas ka patvaliga piekluve ADAS
KL 241. panta izpratn€. Tada veida apdraudétas intereses nav informacijas sist€mu droSibas
pazime — pieejamiba, bet gan konfidencialitate, integritate un personas mantiskas intereses.
Faktiski, par patvaligu piekliiSanu citas personas piederosai ADAS var tikt uzskatits gadijums,
kad persona, ievérojot informacijas drosibas noteikumus, uzstadijusi savam datoram piekluves
ierobezojumus, tacu cita persona — S$aja gadijuma — likumparkapgjs, apejot vai uzlauzot
attiecigos ierobezojumus — iekluvusi citas personas datora.

Viena no ES, kas pieméro ierobezojumus publiski pieejamam ADAS ir Italija. Italijas
Soda likuma 635. pants ka atbildibas nosacijumu patvaligai piekluvei publiski pieejamam majas
lapam atzist ta sauktas klus€josas gribas parkapumu, proti, pasnieks vai lapas autors majas lapa
levietojot informaciju, ir izteicis savu gribu, ka vins vélas to redz&t tiesi tadu. Tapeéc nevienam
nav tiesibu to mainit bez vina piekridanas.( Krastins U., Liholaja V., 2008.,57.Ip.) Sada pieeja
ir atbalstama. Piekluve publiski pieejamam majas lapam un to satura izmainiSana nesatur KL
241. panta pirmaja dala paredzeta nodarijuma sastava pazimes, jo Saja gadijuma apdraudétas
intereses ir informacijas integritates nodroSinaSana. Tadgjadi secinams, ka KL 241. Panta
pirmaja dala paredzeto noziedziga nodarfjuma sastavu nav iesp&ams istenot. Piem&rojot So
pantu dzivé un nonakot lietai tiesa, pastav iesp€ja, ka tiesa iedzilinatos lietas biitiba, un secinatu,
ka $a panta izpratné nav iesp&jams realizeét patvaligu piekluvi ADAS kartiba un veida, ka to
paredzgjis likumdevejs. Ar 2014. gada 29. oktobra grozijumiem KL 241. panta paredzeto
nodarTjumu var veikt tikai ar aizsardzibas sisteémas parvaréSanas lidzeklu palidzibu, nevis fiziski
kontakt€joties ar datorsistému, kas faktiski nav uzskatams panta mérki. Likumdevejs, izdodot
attiecigo regul&jumu, velgjas pasargat cilvékam piederosas privatas informacijas nopliidi no
tiem piederoSajiem tehniskajiem — automatiz€tajiem lidzekliem, izmantojot specialas
programmas. Tacu, no sakotngjas likuma ietvertas un dzivé realiz§jamas normas satura
izrietgja, ka likumdevejs ir velgjies ierobeZot fizisku piekluvi cietusas personas ADAS saturam.
Izpétot Latvijas tiesu praksi, kas saistita ar noziedzigiem nodarijumiem pret ADAS autore
secinaja, ka pieejamas prakses apjoms ir neliels. Kopuma laika perioda no 2007.-2017.gadam
ir izskatitas 12 lietas, kas ir nonakusas Iidz tiesvedibas procesam un tika kvalificétas péc 241.un
243 .panta sastava pazimém. No ta izriet, ka Latvija noziedzigi nodarijumi pret ADAS Iidz tiesai
nonak retos gadijumos. Par iemeslu tam var biit zems noziegumu atklasanas lIimenis valstt un
nepietickama praktiska darba pieredze So nodarjjumu izmekléSana un kvalificéSana. Pastav
varbiitiba, ka par Siem noziegumiem nezino. Katrs uzn€émums vai iestade riipgjas par savu
reputaciju. Lidz ar to zinojums par iekliSanu kada no uzp€muma vai iestades ADAS var
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negativi ietekmét tas turpmako darbibu. Autore izpétija vairakus tiesas spriedumus saistiba ar
apstdzibas celSanu péc KL 241. un 243. panta. Augstakas tiesas 1émums lieta SKK-0382-14,
kur apstdziba tika celta pe&c KL 175.panta ceturtas dalas un KL 241.panta otras dalas , ka
rezultata cietuSajam tika radits butisks kait€jums. P&c apgabaltiesas sprieduma apsiidzeta
persona tika attaisnota p&c 24 1.panta otras dalas, atzistot, ka nodarjjuma nav nozieguma sastava
pazimju. Apelacijas tiesas spriedums tika atcelts un nositits atkartotai izskatiSanai apelacijas
instances tiesa. Augstaka tiesa atzina, ka sprieduma pienemsanai ir jaizverté visi apstakli, kas
saistiti ar nozieguma izdariSanu, t.i. nozieguma uzsakSana nelikumigi pieklistot uznémuma
ADAS, sistemas drosibas Iidzeklus parvargSana un bojasana, Iidz nozieguma pabeigSanas
stadijai mantkariga cela nelikumigu lidzeklu iegtiSana.( Augstakas tiesas léemums lietd Nr. SKK-
0382/14, 2014.) Autore piekrit Augstakas tiesas lémumu. Pasludinot spriedumu, apelacijas
instances tiesas pienakums izvertet visas nozieguma stadija un noziedziga nodarijuma sastava
pazimes péc to kvalifikacijas. Patvaliga piekluSana ADAS parvarot sist€émas drosibas lidzeklus
ar mantkarigu noltiku ir noziegums, kas ir kvalificgjams pec 241.panta otras dalas.

Saja jautdjuma biitu nepieciesams analizét arT sabiedriba pazistamu Ilmara Poikana jeb
Neo lietu. Poikanam apsiidziba celta péc Kriminallikuma 200.panta otras dalas - par
ekonomisko un citu zinu, kuras ir komercnoslépums, neatlautu iegiiSanu savai vai citas personas
lietoSanai. Apstidziba celta arT péc Kriminallikuma 145.panta pirmas dalas - par nelikumigam
darbibam ar fiziskas personas datiem, radot biitisku kait€jumu. No apstidzibas originala izriet,
ka, budams registréts EDS lietotajs un apzinoties pieklGsanas kartibu deklaréSanas sistéma,
2009.gada jilija Poikans konstat&jis VID sisteémas ievainojamibu. (Tiesa beidzot sak skatit ta
saucamo Neo lietu.,2014.) P&c autores domam, i lieta vargja kalpot ka jauns informacijas avots
kvalific€jot nodarijumus pret ADAS ka pamata ir patvaliga piekltiSana ADAS. Griti spriest par
noziedziga nodarijuma sastava saturu un ta pazimém, jo informacija ir konfidenciala, tomer
pamata noziegums tika balstits uz patvaligu piekliSanu VID informacijai izmantojot interneta
vidi. Strauja jauno tehnologiju attistiba rada ne tikai pozitivas izmainas, bet arT negativas sekas,
tadas ka noziedzibu elektroniskaja vide. Jauna paaudze arvien vairak velta laiku komunikacijai
interneta vidé. Noziedzigo nodarfjumu skaita picaugums var bit attiecinams uz patstavigu
uzturéSanos interneta vide. Pastav nepiecieSamiba pieverst lielaku uzmanibu ADAS drosibas
jautajumiem.

Secinajumi un priekslikumi

1. Kvalificgjot noziedzigo nodarjjumu péc KL 241.vai 243.panta nepiecieSams noteikt
kada veida butisks kait€jums tika nodarits cietuSajai personai. Ja butisks kait€jumus
radija mantiskos zaud€jumus, tad Sos zaud€umus ir iespgjams aprékinat. Turpret, ja
tiek parkaptas personas likumigas intereses uz konfidencialitati, persona var tikt
paklauta sabiedribas kritikai un atstumsanai. Likumdev€jam ir nepiecieSams paredzet
cietusas personas aizsardzibu un labas slavas atjaunoSanu tiktal cik to paredz likums.
Bitu nepiecieSams piemérot soda sankcijas par personas likumigo interesu
apdraudéjumu izdalot to p&c radita biitiska kait€juma satura.

2. Salidzinot Italijas, Vacijas, Francijas un Belgijas kriminalkodeksu tika secinats, ka
noziedzigie nodarfjumi pret ADAS tiek kvalificéti ka noziedzigi nodarijumi pret
1pasumu. Latvijas KL biitu nepiecieSams ieviest normas, kas nodalitu valsts institliciju
ADAS apdraud&jumu no privatpersonu ADAS apdraudéjuma. Tada veida nosakot
sankciju apméru pamatojoties uz radita biitiska kait€juma apmeru.

3. Tiesu prakses trilkums liecina ne tikai par zemu noziedzigo nodarijumu atklasanu valsti,
kas veérsts pret ADAS, bet privatpersonu un iestazu nevéléSanos atklat problémas sava
iestadé vai uznémuma. Saja gadijuma bitu nepieciesams uzlabot kompetento institiiciju
darbu sadarbiba ar sabiedribu, kas sp&tu veikt darbu augsta konfidencialitates limen.
Tada veida butu iesp&jams panak atbildes reakciju no sabiedribas un veicinat
sadarboSanas iesp€jas starp valsts tiesibu aizsardzibas iestadém un personu.
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Summary

The questions about relation to information systems security problems are getting more
apparent nowadays. The main problem in this field is that there are persons who have
committed offences against the security of the information systems, and they is not brought to
justice. Responsibility for criminal offences against information security are included in
Latvian Criminal law 241st and 243rd article, however this margin is a rare phenomenon in
practice. Legislature developing rules, which determine responsibility for offences against the
security of information systems, allowed mistakes which made relevant rules originally
unpossible to apply. Legislature made substantial mistakes in 241st article first part content,
setting incorrect rules applicable to subjective way. Determining rules applicable to subjective
way, legislature wasn’t considering ,.arbitrary intrusion” content elements, in that way
formulating incorrectly 241st article first part goal of Criminal law. With this provision, the
legislature wanted to establish responsibility, for arbitrary access to automated data protection
system, which can be implementation with the help of special utility program help, but
incorrectly formulated crime content, allowed to extend arbitrary access to automated data
processing system through physical contact. By 29 October 2014, amendments to the Criminal
contradictions were eliminated on the grounds that an arbitrary access can only be considered
by security system resources management. Cyber threat to society is increasing every year as a
result it is necessary to pay attention to the crimes and judicial practice creation. It is often
believed that what does not appear is disproportionate. Cyberspace volumes are not applicable,
SO it is necessary to improve and use in country the specialist practice of protection against
these crimes. Everyone has the duty to take care of your data processing system security insofar
as permitted by law. There are also other problems, which legislature is trying to eliminate
progressively, thereby streamlining and updating of offences against the rules applicable to the
security of information systems.
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