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Abstract. Advanced technologies can improve the efficiency of business processes, but incorrect system
implementation can also become a huge source of damage. Therefore, the issue of IT security is very important.
The concept of IT security has many aspects. One of them is security risk analysis, which must be considered by
each system developer. The article describes one of the risk analysis methods - the CORAS method. The goal of
research was to complete the risk analysis of the loan comparison platform. As a result, the risk mitigation
recommendations were developed.
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levads

Viedo un informacijas tehnologiju ietekme ir butiska misdienigas tautsaimniecibas
izaugsmé. Tehnologijas sp&j ne tikai uzlabot biznesa procesu efektivitati, bet arT klit par
nopietnu postijumu avotu, ja tos pielietot neapdomigi. Misdienas lielaka biznesa procesu un
komunikaciju dala, ka ari daudzas ikdienas aktivitates, ir saistitas ar IT pielietoSanu. Tas ir
butiski izstradat sistému, netikai ievérojot lietotaju prasibas, bet ari drosibas aspektus. Drosibas
jautajumi ir vieni no nozimigakajiem musdienigaja IT industrija. Virusi, tarpi, nesankcion&ta
piekluve datiem, hakeru uzbrukumi ir plasi dzirdami draudi, kas var salauzt vai apturét digitalas
sisteémas darbibu.

IT drosibas jédzienam ir daudz aspektu. Viens no tiem ir drosibas riska analize, kas ir
butiska jebkadas inZeniertehniskas sist€mas izstrades procesa, sist€mas lietotajam vai sist€mas
IpaSniekam, lai iegtitu kontroli un zinaSanas par sistemas dro$ibas [tmeni. IT riski japarvalda
tapat ka tradicionalie biznesa riski. IT risku parvaldiba sastav no to periodiskas noverteSanas
un pasakumu istenoSanas, lai identific€tus riskus samazinatu Iidz piepemamam limenim. Taja
pasa laika vajag pareizi novertét iespe&jamus riskus un zaud€umus, lai noteiktu sapratigu
ieguldijumu apjomu risku mazinaSanai.

Drosibas analizes ir dargas un laikietilpigas, to nevar veikt no sakuma katru reizi, kad
sistéma tiek atjauninata vai modificéta, tapec ir nepiecieSsama metodologija, kura spgj viegli
papildinat eso$u analizi. Ka viens no risinajumiem ir izstradata CORAS risku analizes metode.

Petijjuma meérkis ir izpildit risku analizi kreditu salidzinasanas platformas lietoSanas
gadfjumam. Mérka sasniegSanai ir izvirziti $adi uzdevumi: (1.) klasificet iespe&jamos IT riskus;
(2.) izstradat CORAS risku modeli; (3.) izstradat rekomendacijas risku samazinasanai.

Pielietotas metodes: apraksto$a metode, analize un klasifikacija, modelésana, CORAS
metode.

Materiali un metodes

Pirms sakt identific€t un analizet iesp&jamus riskus, sakuma jaiepazistinas ar analizes
sistému. Ar citiem vardiem sakot, mums vajag saprast kas mums jaizsarga, pirms varam saprast
kas un ka tam var draudget vai kaitéet.

Kreditu salidzinasanas platforma ir informacijas sisteéma, pielietojot kuru, varés sekmigi
sadarboties kreditu dévéji un kreditu némgji, katrs Istenojot savu uzdevumu un lomu. Saja
platforma jebkur$ potencialais kredita néméjs var aizpildit kredita salidzinasanas pieteikuma
formu, vienu reizi aizpildot nepiecieSamo informaciju un pievienojot nepiecieSamus
dokumentus, un sanemt kredite€Sanas piedavajumus no dazadiem kredita devgjiem, - rezultata
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izveleties sev piemérotako un visizdevigako finanséSanas variantu. Sis biznesa process ir
att€lots BPMN2 diagramma (skat. 1. attélu):

sistéma kredita dévejs s - 5 3 s
klients aizpilda arbauda klienta sagatavo Kientsizvolds Klieqtsiun kel devéjs
'S o) P : _ Saga . sev piemérotako kredita davéjs maksa komisiju
pieteikumu profilu vai piedavajumu vai : b o
B 1 5 variantu paraksta ligumu sistémai
izveido jaunu raksta atteikumu

1. attéls. Iss biznesa procesa apraksts

BPMN ir standartiz€ta pliismas diagrammu izveides metode, kas lauj izveidot un kopigot
viegli saprotamas diagrammas biznesa procesa aprakstiSanai [1].

Saja sistema ir iesaistiti tris dalibnieki:

o Kilients - juridiska persona, kura vélas sanemt kreditu;

o Sistéma jeb platformas konsultants — darbinieks vai automatiskie procesi, kuri
kontaktg ar klientu un kredita devéjiem;

o Kredita devéjs - partneris, kur$ sniedz kreditéSanas pakalpojumus, pielietojot
So sistemu.

Risku analize bus veikta, izmantojot CORAS metodi. Saskana ar metodes vadlinijam,
informacijas sistémas tiek uzskatitas ne tikai no izmantoto tehnologiju viedokla, bet kompleksa
ka sociotehniska sist€éma, kura tiek nemts véra ari cilvéciskais faktors. CORAS metodologija ir
izstradata Informacijas sabiedribas tehnologiju programmu ietvaros. Tas bitiba ir tadu riska
analizes metozu ka Event-Tree-Analysis, Markov Chains, HazOp un FMECA pielagosana,
pilnveidosana un apvienosana [2]. CORAS metodika ir atbalstita ar riku, izstradatu Java valoda

[3].
Risku analize saskana ar CORAS metodi sastav no septiniem posmiem [4]:
1. posms: ievadsapulce, kura analitiki iepazistinas ar projekt&jamu vai esoSu sistému;
2. posms: analitiki identific€ pirmaros draudus un incidentus;
3. posms: mérkis ir precizét izstradato modeli, kuru apstiprina klients;
4. posms: analitiki papildina, detaliz€ un precizé nevélamo incidentu, draudu un ievainojamibu
sarakstu;
5. posms: seku un to varbitibu novértésana katram no identificétajam incidentam;.
6. posms: vispargjas analizes rezultata prezentacija klientam, ka parasti tam seko uzlabojumi
un korekcijas;
7. posms: veltits uzlaboS8anai, izmaksu un ieguvumu jautajumu risinasanai.

Rezultati un diskusija

Risks ir pozitivs vai negativs notikums, kas var izpildas ar noteiktu varbiitibu un spgj
ietekmét uz sistémas darbibu un atsaukties uz uzneémejdarbibas vertibam. Riski ir argjie un
iek$€jie faktori vai faktoru kopums, kas var aizkavét vai mainit projekta gaitu, vai apdraudét tas
realizacijai. Galvena risku pazime ir neparedzamiba, tap&c ir svarigi sagatavoties reagét uz
riskiem savlacigi vai samazinat to varbiitibu. Katrs lietotajs un vina darba vieta nes savus riskus,
bez lietotajiem sist€émai var nest riskus art darba vides faktori: hakeri, tikla nepilnibas, u.c. [5].

Projekta riski ir identificéti un aprakstiti 1. tabula, izmantojot CORAS metodi [6]:
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Projekta riski

1. tabula

Kurs vai ko izraisa
risku?

Ka? Kads ir incidents?

Kas padara to iespejamu?

Hakeris

Ielauzas sist€éma un nozog datus
vai ielaiz virusu

Nepietiekama drosiba

Tehnika

Datoru var salauzt, kliidas
programmnodroSinajuma, tikla
problémas

Nepietickama aprikojuma
un pakalpojumu kvalitate

Lietotajs ,,Klients”

Ielade inficetu dokumentu

Nepietickama drosiba

Lietotajs ,,Klients”

levada viltotus vai nepatiesus

Sistéma neparbauda datu

datus patiesumu
Lietotajs ,, Konsultants” Bez pamatojuma maina datus Procediiru neievéroSana
pieteikumos
Lietotajs ,, Konsultants” Neseko Iidzi pieteikumu Procediiru neieveroSana
statusam
Lietotajs ,, Konsultants” | Laicigi neatbild uz jautajumiem Procediiru neievérosana
Lietotajs ,,Konsultants” Nekvalitativa klientu Personala nepietiekosa
konsultacija profesionalitate

Lietotajs ,, Konsultants”

Izmanto datoru savam
vajadzibam, kas neattiecas uz

Nepietieckama drosiba un
procediiru neieveérosana

darbu
Lietotajs ,, Konsultants” | Informacijas izpausana treSajai Nepietiekama droSiba
personai
Lietotajs ,,Kredita Laicigi neapstrada pieteikumus Procediiru neieveérosana
devgjs”
Lietotajs ,,Kredita Informacijas izpauSana treSajai Nepietiekama drosiba
devgjs” personai

Nakamais solis ir diagrammas sagatavoSana, izmantojot CORAS riku [5] (skat. 2. attelu).
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2. attels. Izstradata risku analizes diagramma
Klients var nejausi ievadit nekorektu informaciju, ka rezultata kredita pieteikums nebiis

izskatits, kas, savukart, ved pie klientu uzticibas zaudéSanas un pie klientu skaita



samazinasanas. Vislielaku risku skaitu nes platformas konsultants, vina neprofesionalitate var
but nekvalitativas konsultacijas iemesls, iek$€jo procediru neieveéroSanas rezultata kredita
pieteikums var nebit laicigi apstradats un klients biis pazaudéts. Gan platformas konsultantam,
gan kredita dev€jam ir pieejas klientu datiem, sakara ar to eksist€ risks, kas ir saistits ar datu
nodosanu tresai personai, dati var biit izmantoti citiem mérkiem, kas, savukart, ir nelikumiska
riciba un ved pie finanSu un klientu uzticibas zaud&jumiem. Tehnika, savukart, ar1 nes riskus,
jo programmas klidas un virusi var traucét normalam darbibas ritmam, rezultata klientu
pieteikumi var nebut laicigi apstradati.

Nakosais solis biis darbibu kopuma noteikSana vai izstrade, kuri var mazinat katra
incidenta varbiitibu. Pieméram datoru regulara tehniska apkope var mazinat bojajumu varbiitibu
11dz pat nulles procentam. Konsultantu regulara apmaciba un testu nokarto$ana var paaugstinat
klientu konsultacijas kvalitati.

Secinajumi

Ir uzzZiméta sakotn€ja riska analizes diagramma, bet projekta darbibas gaita ta bis
papildinata gan ar jauniem risku incidentiem, gan ar risku mazinaSanas pasakumiem. Jo risku
analize ir pastavigs un sistematizéts darbs katra projekta ietvaros. CORAS metode nelauj
novertét drosibas pasakumu istenosana veikto ieguldijumu efektivitati, neparedz parvaldibas
metozu efektivitates novertésanas mehanismus. Bet viena no CORAS metodes pozitivas puses
ir tada, ka programmnodro$inajums, kas realiz€ So metodiku, tiek izplatits bezmaksas un ta
instal@Sanai un ievieSanai nav nepiecieSami ieveérojami resursi.

Darba izvirzitie uzdevumi ir izpilditi: projekta riski ir klasificéti, risku modelis ir
izstradats, ka arT izstradatas rekomendacijas risku mazinasanai. PEtTjuma mérkis ir sasniegts.

Summary

The purpose of the study is to perform a risk analysis using the loan comparison platform.
To achieve the goal, the following objectives were set: (1)to classify potential IT risks; (2) to
develop a CORAS risk model; (3) to develop risk reduction recommendations. The loan
comparison platform is an information system through which lenders and borrowers can
successfully cooperate and fulfill their tasks and roles. On this platform, any prospective
borrower can complete a loan comparison application form and receive loan offers from
various lenders. Three participants are involved in the process: a client, a platform consultant
and a lender. Project risks were identified using the CORAS method (see Table 1) and the risk
analysis chart was constructed using the CORAS software (see Figure 2). If the customer
accidentally or intentionally enters incorrect information, this may lead to the fact that the
credit application will not be processed. In turn, this can lead to a loss of client trust and a
decrease in the number of customers. Platform Consultant carries the most risks. His/her
unprofessionalism may be the cause of poor-quality consultation and non-compliance with
internal procedures may lead to the fact that the loan application will not be processed on time
and the client will be lost. Both the platform consultant and the lender have access to customer
data, which creates a risk associated with the transfer of data to a third party. Data can be used
for other purposes, what is illegal and leads to a loss of financial and customer confidence.
Technologies are also fraught with risks, since software errors and viruses can interfere with
normal operation. As a result, client applications can not processed in a timely manner. The
next step is to identify or develop a set of actions that can reduce the likelihood of each incident.
For example, regular computer maintenance can reduce the probability of damage to zero
percent. Regular training of consultants and passing tests can improve the quality of client
advice. Risk analysis is the continuous and systematic work of each project. Therefore, the risk
analysis chart can be added with new risk incidents and risk mitigation measures during the
project.
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