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Abstract. E-security is the protection of all data stored on computer networks and computer systems
against damage, loss or unauthorized access. E-security, based on the definition, is all that can be related to the
safe use of the Internet, personal knowledge and behavior, and ethics on the Internet.

There are examined following threats to websites - the leakage of information, cross-site scripting attacks,
injection, unsafe direct object reference, CSRF, security configuration errors, unsafe cryptographic repository,
and redirection and transmission without validation.

The author reviews the cyber attacks recorded in Latvia during this year, as well as statistics on recorded
incidents during the last year.

The final chapter of the work provides a table that summarizes methods and tools for protecting websites
from attacks.
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levads

Drosiba e-vidé ir visa datortiklos un datorsistémas uzglabato datu aizsardziba no
bojajumiem, zaudéSanas vai nesankcionétas piekluves. E-droSiba, balstoties uz definiciju, ir
viss, ko var saistit ar drosi interneta izmantoSanu, personas zinaSanam un ricibam, ka art &tiku
interneta vidé. Tehnologiska datu aizsardziba, ka, pieméram, programmatiras, virusu
aizsardziba, ir defingjamas ka e-aizsardziba.

Jebkur§ uzbrukums datiem, sakotngji tiek izplanots. Uzbrukumu princips parasti ir
sekojoss — tiek izp@tita esosa situacija, tiek veikta skanéSana, tiek iegtita piekluve, piekluve tiek
izmantota un beigas tiek sléptas pédas par uzbrukumu. [1]

Darba meérkis ir izvertét pastavosos draudus timekla vietn€m un apskatit drosibas
risindjumus, ka arT izpétit statistiskos datus par drosibas incidentiem Latvija.

Internets ir ka platforma, kura notiek milziga informacijas aprite, un ja informacija nav
speciali §ifréta, ta var nonakt tadu personu rokas, kas to var izmantot launpratigi. Ipasi augsts
risks ir gadijuma, kad personas izmanto bezvadu tiklu — atrodoties signala zona, Sos datus var
partvert teju ikviens laundaris.

Misdienas aktualakie interneta vide pastavosSie draudi timekla vietneém ir $adi:
Informacijas noplide
Starpvietnu skriptoSanas (XSS) uzbrukumi
Injekcijas
Nedrosa tiesa objektu norade
CSRF
Drosibas konfiguracijas kludas
Nedrosa kriptografiska glabatuve
NovirziSana un parsiitiSanas bez validacijas. [2]

Materiali un metodes
Darba izmantota monografiska jeb aprakstoSa metode, darbam izmantoti statistiskie dati
no Informacijas tehnologiju drosibas incidentu noveér$anas institiicijas ,,CERT.LV”.

Draudi timekla vietném
Informacijas nopliide un nekorekta sesiju parvaldiba apdraud visus uznémumus, kuriem
ir timekla vietne, kura registréjas klienti. [zmantojot trikums autentifikacijas procesa, uzbrucgjs
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var izlikties par citu lietotaju un tada veida var iespaidot citu personu kontus. Tiklidz uzbrucgjs
ir ieguvis pieeju sveSam kontam, vin$ var veikt nelikumigas darbibas lietotaja varda. Visbiezak
uzbrucgjs mégina piekldt, piemeram, sisttmas administratora piekluvei, jo tada veida
kaitnieciskais mérkis var tikt vieglak sasniegts. Uzbrucgji nereti ir ne tikai anonimi lietotaji no
malas, bet arT registréti lietotaji vai pat uznémuma darbinieki. [2]

Sada veida draudi visbiezak tick Tstenoti, ja uznémuma timekla vietnei ir nepilniga
lietotaju autentifikacijas sisteéma, vai ar tiek sesiju parvaldiSanas nenotiek augsta Iiment, kas
rada nepilnibas, piemé&ram, paroles parvaldiba, atslégSanas no sist€mas, automatiska
atslégSanas no sistémas péc konkréta neaktiva laika perioda, konta atjauninasana, paroles
atceréSanas u.c. tamlidzigas jomas. [2]

Ja sesijas identifikators tiek saglabats ka dala no saites, tad lidz ar ,,http://www.abcd.com”
pie saites paradas ari, pieméram, ,,AfePEYj60Bs8§CWZgnlvrKu-S-m-vFdbtmcXu LPSbHrp”
un persona, pavisam nejausi nosiita citai personai papildus informaciju — sesijas identifikatoru,
péc kura sistémas var atpazit lietotaju. Sada veida persona var nositit sava profila informaciju
citai personai.

Ja persona izmanto publiski pieejami datoru, un timekla vietnei ir uzstadita parak ilga
automatiska atslégsanas no sistémas, ir iesp&jama situacija, kad persona nepiespiez ,,Log Out”,
ta vieta tikai aizverot parlikprogrammu un rezultata nakama persona, kura nonak pie §1 datora,
bez ielogoSanas un paroles sniegSanas, tiek automatiski atpazita ka ieprieks€ja persona.

XSS uzbrukumus var veikt, ja ttimekla lapai ir kada datu ievades forma, kaut vai tikai
komentaru sadala. Ja timekla vietne nav aizsargata pret §ada veida uzbrukumiem, uzbrucgjs,
ievadot tekstu, ko sastada kods, principa saglaba timekla vietng savu programmu, kura izpildas
lietotaju parlukprogrammas un tada veida uzbrucgjs iegiist lietotaju datus — lietotajvardu, paroli
vai jebkadus citus datus. Sada veida uzbrukumi sastada lielu dalu drosibas incidentu timekla
vietnés un lai gan parasti mérkis ir lietotajs, ir atseviski gadijumi, kad cie ar pati vietne. Sads
risks pastav, ja timekla vietn€ ir ievades forma, kas ierakstus public€ bez filtréSanas. [2]

Piemé&ram, ja komentaru sadala kads konkurents ierakstits komentaru ar kodu, kas nosaka
pazinojuma paradiSanos, katru reizi apmekl€jot lapas komentaru sadalu, parlika paradisies
uzbrucgja izvelets zinojums, kas kaites timekla vietnei un reklames konkurentu.

Tapat arT ja timekla vietne izmanto sikdatnes un nav aizsargata pret XSS uzbrukumiem,
uzbrucgjs var piekliit personas datiem un tos launpratigi izmantot.

SQL injekcijas ir populars uzbrukuma veids, ja uzbrucgjs plano uzbrukt timekla vietnes
datu bazei. Tapat ka XSS uzbrukumos, parasti tiek uzbrukts caur datu ievades formu timekla
vietng, tacu ne tikai — SQL injekcijas var notikt art caur URL. Ievaditos uzbrucgja datus apstrada
datu baze un tada veida uzbrucgjs iegiits piekluvi datu baze esosajai informacijai, to labot, dzest,
1zpildit darbibas administratora varda. VisbieZak $adi uzbrukumi izdodas gadijumos, ka timekla
vietnes ievades datus nevalidg. [2]

Nedrosa tiesa objekta norade nozimé, ka timekla lapu generéSanas procesa, tiek
izmantots faktiskais objekta vards jeb atslega. Autorizéti sist€émas lietotaji, izmainot kada
parametra vertibu, no viena sistémas objekta, kas norada uz nakamo sist€émas objektu, var
nonakt pie tadas informacijas, kura nav lietotajam pieejama. Uzbrukums izpildas, ja timekla
vietne lieto neverificétus datus SQL vaicajuma. Sada parametra izmaini$ana var iespaidot visu
datus, uz kuriem attiecinams izmainitais parametrs. Ja parametra veértiba ir vienkarSa, ka,
piemeram, burti vai skaitli, uzbrucgjs salidzinosi viegli piekliist veselam datu kopam. [2]

CSRF uzbrukums ir izplatits gadijumos, kad uzbrucgjs var paredzet visas lietotaja
darbibas. Uzbrucgjs sagatavo viltojumu — HTTP pieprasijumu un panak, ka lietotajs to nosiita,
izmantojot dazadus lidzeklus. Ja lietotajs So darbibu veic autoriz€jies timekla vietng, uzbrukums
panak rezultatu. Uzbrukuma rezultata, lietotajs, pats nezinot, var veikt izmainas savos vai sev
pieejamajos datos. [2]

Piem@ram, uzbrucgjs var izveidot pieprasijumu naudas parvedumam no lietotaja konta uz
upura kontu un So pieprasijumu izvietot timekla vietn€, ko regulé uzbrucgjs. Gadijuma, kad
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lietotajs So vietni apmekle, vienlaicigi budams autorizgjies sava internetbanka, pieprasijums
tiek izpildits.

Drosibas konfiguracijas kliadas gadijumos, timekla vietnes ievainojamiba var
izpausties gan timekla serveri, gan platforma, gan programmas koda. Uzbrukuma laika
uzbrucgjs var izmantot noklus€juma kontus, neizmantotas lapas, neaizsargatus failus u.c. vietas,
lai nodroSinatu sev neautorizetu piekluvi sist€mas dalam vai datiem. [2]

NedroSa Kkriptografiska glabatuve var kliat par uzbrukuma upuri, ja uzbrucgjs ir
sistémas lietotajs. Argjie uzbrucgji izvélas citus uzbrukuma kanalus, jo ir sarezgiti atklat vajos
punktus bez pieejas. Biezi sastopama situacija, kad dati, kuriem biitu jabut Sifrétiem, netiek
Sifréti, vai art tiek Sifréti ar nedro$am atslégam vai glabati neatbilstosas vietas. [2]

Piem&ram, uznémums izveido datu bazes rezerves kopiju, Sifra atslegu saglabajot kopa ar
datu bazes kopiju. Uzbrucgjs pavisam vienkarsi tiek pie datu bazes datiem.

NovirziSana un parsutiSana bez validacijas nozimé to, ka uzbrucgjs izveido saiti uz
droSu vietni, lietotajs noklikskina, un nedroSas parsiitiSanas rezultata, uzbrucgjs ir ticis garam
drosibas parbaudém. NedroSas novirziSanas rezultatd, uzbrucgjs var atstat lietotdja datora
programmatiiras, kas darbojas launpratigos nolikos. [2]

Nemot vera, ka sabiedriba kopuma paliek arvien inform&taka par datu dros§ibu interneta
vide, ar1 launpratigo programmu veidotaji ir spiesti mainities un pielagoties. Ta, piemé&ram,
diezgan sastopama Sobrid ir scareware jeb latviskojot ,,baidatiira”. Ta ir programmatiira, kas
pazino datora lietotajam, ka dators ir nedroSs un rosina lejupieladét programmu, kas it ka
palidzes tikt gala ar virusiem. Tada veida uzbrucgjs pieruna lietotaju lejupieladet launpratigu
programmatiira, kas p&c tam datora veic sev vélamas darbibas. [3]

Incidentu statistika
Informacijas tehnologiju drosibas incidentu novérSanas institiicija ,,CERT.LV” §1 gada
marta ir konstatgjusi sekojosus incidentus:

o 78279 IP adres€s konfiguracijas nepilnibas
o 17854 IP adreses laundabigs kods

o 87 [P adres€s ielausanas meginajumi

o 41 IP adres€ krapSana

o 32 IP adresé€s kaitigs saturs

o 24 IP adres€s kompromitetas iekartas

e 10 IP adres€s informacijas vakSana. [4]

l.attela redzams, ka incidentu skaits Latvija pédgja gada laika ir bijis salidzinosi
vienmérigs. Vidgji katru ménesi ir registrétas 100810 IP adreses, kuras noticis incidents.

17. janvarl uzbrukumu piedzivoja informacijas agentira LETA. Lai gan uz vairakam
stundam piekluve majaslapai bija apgritinata, uzbrukums tika noveérsts. Uzbrukums analogs e-
veselibas uzbrukumam — mérktiecigi planots, milzigs pieprasijumu skaits no dazadam valstim.

[6]

3. marta par mérktiecigu ar&jo uzbrukumu majaslapai pazinoja ,,BileSu paradize”. Zimigi,
ka tie$i Saja diena uznémums saka bileSu pardoSanu uz Dziesmu un deju svetku pasakumiem.
Biletes iegades process interneta aiznéma vairakas stundas un, sakara ar uzbrukumu, pat péc
vairaku stundu gaidisanas, dala pirc&ju pie biletém netika. Uznémuma vaditajs Eriks Nalivaiko
intervija atturgjas no komentariem par to, kads ir uzbrukuma merkis, uzsverot, ka pazinojis
informacijas tehnologiju drosibas incidentu novérsanas institticijai ,,CERT.LV”. [7]
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1.attels. CERT.LYV registréto apdraudéto unikalo IP adreSu skaits 12 méneSu griezuma

Metodes timekla vietnu aizsardzibai

1.tabula

Draudi timekla vietném un metodes, ka aizsargaties no uzbrukumiem [2]

Drauds

Metodes, ka aizsargat

Informacijas noplide

Jaaizsarga autentifikacijas dati un sesiju identifikatori.

Jasifre lietotaju autentifikacijas dati.

Janodrosina, ka sesijas identifikatori nav att€loti sait€.
Janodro$ina automatiska atslégSanas no sistémas peéc konkréta
pasiva laika perioda.

Jageneré sesijas identifikators uzreiz péc autentifikacijas.

Starpvietnu skriptoSanas
(XSS) uzbrukumi

Jaatdala neuzticami dati no aktiva parliika satura.

JanodroSina datu parbaude un filtréSana, pirms dati tiek attéloti
timekla vietng, ka arT janodrosina, ka ievaddatus uztver ka tekstu,
nevis izpildamu saturu.

Jaizmanto ievaddatu filtré€Sana, balstoties uz attiecigo
programmésanas valodu.

Jaatkodg kodgtie ievaddati un jaformat€ atbilstosi noteiktajam.

Injekcijas

Jaatdala neuzticami dati no komandam un vaicajumiem.

Ar test€Sanas riku palidzibu, kontroléta veida var veikt
uzbrukumus, lai parbauditu timekla vietnes drosibu.

Jaizmanto droSs API, kas nodroSina funkcionalitati izmantot
parametriz€tu interfeisu.

Jaizmanto ievaddatu valideéSana, izvairoties no T1pasSiem
simboliem.
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Japarbauda objektu norazu aizsardziba.

Nedrosa tiesa objektu Japarbauda resursa pieejamiba konkrétam lietotajam.

norade Reti kur§ automatizéts drosibas parbaudes riks sp€s noteikt
objektu norades drosibu, javeic manuala testéSana.

Japarbauda vai saites, kas veic stavokla mainas funkcijas, ir
CSRF droSas.

Japaplasina vairaku solu transakcija.

Nodrosinat identiskas izstrades, kvalitates nodroSinasanas un
produkcijas vides.

Izstradat tadu sistémas arhitektiiru, kas nodala komponentes no
droSibas.

Javeic regularas auditacijas.

Noteikt, kuri dati ir pietiekami svarigi, lai butu Sifr&jami.
Izmantot SifréSanas algoritmus.

Jaizveido drosa atsléga, ka ari japaredz periodiskas atslégas
mainas.

Jasifre visas datu rezerves kopijas.

Nenoradit parametru, kas nosaka galamérki, datu novirziSanas
un parsiitisanas gadijumos.

Ja parametru ir nepiecieSams noradit, tad So parametru
neizmanto ka faktisku saiti.

Drosibas konfiguracijas
kludas

Nedrosa kriptografiska
glabatuve

Novirzisana un
parsiitiSanas bez
validacijas

Rezultati un to izvertéjums
Darba autore ir sasniegusi izvirzito mérki, darba ir definéti aktualakie interneta vidé
pastavosie draudi ttmekla vietném un darba nosléguma nodala ir uzskaititi izstradatie ieteikumi,
lai izvairitos no uzbrukumiem un incidentiem. Vissarezgitakais uzdevums darba procesa bija
definét pastavosos draudus, jo nozares strauja attisttba un dinamika ir tik mainiga, ka pat
identificéti draudi, kombinacija ar citiem lidzekliem, var radit jaunus draudus.

Secinajumi
Nemot veéra, ka sabiedriba kopuma paliek arvien informétaka par datu droSibu interneta
vide, arT launpratigo programmu veidotaji ir spiesti mainities un pielagoties un Sis process
pastavés vienmér. Darba autore secina, ka pastav daudz risku timekla vietném, tacu veicot
dazadas parbaudes un nodroSinoties pret tiem, lielaka dala risku ir novérsami. Sadarbojoties
uzmanigam interneta lietotagjam un apzinigam timekla vietnes uzturétdjam, veidojas droSs
tandéms.

Summary

In this paper there are examined following threats to websites - the leakage of
information, cross-site scripting attacks, injection, unsafe direct object reference, CSRF,
security configuration errors, unsafe cryptographic repository, and redirection and
transmission without validation.

The goal of the work is to assess the existing threats to websites and develop solutions,
as well as to study the statistical data on security incidents in Latvia.

Any attack on data is initially planned. The attack principle is usually the following: the
current situation is being investigated, scanning is done, access is obtained, access is used and
the traces of attack are finally hidden.

The number of incidents in Latvia during the last year has been relatively even. On
average, 100810 IP addresses are registered each month in which an incident occurred.
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The last three major attacks on security systems in Latvia are an attack on the e-health
systems, an attack on the homepage of the agency LETA and the "Ticket Paradise” homepage.

On January 16, the e-health system stopped working because of an attack aimed at
paralysis of the system, indicating that it was not able to protect itself. The Distributed Service
Blocking Method (DDoS) was used to attack - it generates several tens of thousands of requests
per second, mostly from Andalucia, Trinidad and Tobago. After the results of the investigation
it was confirmed that nobody entered the system and no personal data was obtained.

On January 17, an information agency LETA experienced an attack. Although access to
the homepage was difficult for several hours, the attack was prevented. Attack was an analogue
to e-health attack - targeted, huge number of requests from different countries.

On March 3, the "Ticket Paradise™ was announced for a targeted external attack on the
website. It is noteworthy that on this very day the company began selling tickets for the Song
and Dance Festival events. The ticket purchase process on the Internet lasted several hours
and, due to the attack, even after several hours of waiting, some purchasers did not get the
tickets.

The general public is increasingly aware of the security of data in the Internet
environment, malware makers are also forced to change and adapt, and this process will always
exist. The author concludes that there are many risks to websites, but most of the risks can be
eliminated by performing various checks and assisting them. Working with a careful internet
user and a dedicated website maintainer, a tandem is certain.
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