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Abstract.The aim of the reports is to view and compare the electronic payment safety providers.
Report consist of three chapters. In the first chapter is witten general information of electronic payments safety.
In the second chapter is described security certificate provaider examples and in the third chapter is payment
system comparative analysis.
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levads
Ar katru gadu palielinas iedzivotaju skaits, kas iepérkas interneta veikalos. P&c
Centralas statistikas biroja datiem 2016. gada iedzivotaju skaits, kas iepirkas interneta veikalos,
palielinajas par 6 % salidzinot ar 2015.gadu. (/.attéls)
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1.attéls. Preéu vai pakalpojumu iegadasanas interneta (% no iedzivotaju kopskaita)[1]

2016.gada visvairak interneta veikalos iepirkas iedzivotaji no 25-34 gadiem, savukart
iedzivotaji no 55-74 gadiem iepirkas visretak, bet salidzinot ar 2015. gadu iedzivotaju skaits
Saja vecuma grupa ir palielingjies par 2%.

Tatad tendences rada, ka iepirkSanas interneta vidé klust ar vien popularaka. Viens no
svarigakajiem aspektiem iep€rkoties e-vide ir drosiba, tade] savu datu drosibai ir japievers liela
uzmaniba.

1. Elektronisko maksajumu drosiba

Lai nodro$inatu maksajumu drosibu var:

1. Sifrét pasiitamo informaciju;

2. Parbaudit tirgotaja autentiskumu, svarigi lai apmekléta interneta vietne ir drosa,
to var redzet ikviens sava parlikprogramma, majas lapas adreses sakuma. Ja saites sakuma ir
https:, tad majas lapa ir drosa;

3. Nodalit informaciju par pirkumu un maksasanas instrumentu — pirkuma datus
jazina tikai pircéjam un pardev€jam, savukart kartes datus tikai pirc€jam un bankai;
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4. Nedrikst nevienam sniegt informaciju par savas bankas kartes datiem: PIN kodu,
kartes numuru utt.
5. Stradajot ar datoru nesaglabat paroles un lietotajvardus. Péc darba beigam

parbaudit vai parlikprogramma nav saglabajusi lietotajvardu un paroli. Drosibas noliikos péc
darba notirit parlukprogrammas vesturi.

Lielakajos interneta veikalos ir iesp&jams ikvienam lietotajam izveidot savu profilu, kur
nepiecieSams izveidot lietotajvardu un paroli. Saja gadijuma ir svarigi izveidot drosu paroli.
Laba parole ir:

. Neviens to nezina;

. Unikala un neatkartojama;

. Tada, ko neaizmirsisi;

. Vismaz 8 zimes, kas satur gan burtus, gan ciparus;
. Atjaunota ik p&c tris me&nesiem,;

. Netiek lietota nekadas citas vietnes;

. Nav pierakstita ne blocina, ne telefona.[2]

2. DroSibas sertifikatu nodrosinasanas pieméri

SSL (TLS)-sertifikats kalpos ka garantija, ka nododamie dati tiks pasargati ar droSu
SifréSanas algoritmu un nebiis pieejami treSajam personam nesankcionétai apskatei.

Uznémuma majaslapa, kas aizsargata ar SSL sertifikatu, ievies klienta vairak ticibas un
uznémums izskatas daudz drosaks. Drosa majas lapa dot lielaku konkur&tsp&ju interneta vide.

SSL sertifikatus var iedalit vairakas grupas:

. Ar doména parbaudi (DV) — Sakuma Iimena SSL-sertifikati ar doména parbaudi
ir viens no atrak izdodamajiem sertifikatu tipiem, ta ka neprasa nekadus dokumentus. Parbaudes
process ir vairak ka vienkarss, viss, kas Jums nepiecieSams ir atbildét uz automatisko validacijas
vestuli no sertifikacijas centra. Der tikai mazam majaslapam.

. Ar uznémuma parbaudi (OV) — Biznesa klases SSL-sertifikatam nepiecieSams
apstiprinat doména piederiba, ka arT uzradit Jasu uznémuma dokumentus. IzdoSanas process
aiznem aptuveni 2-3 darba dienas. Sis sertifikats der korporativajam majaslapam.

= Ar paplasinatu parbaudi (EV) - SSL-sertifikati ar paplasinatu parbaudi ir pasi
prestizakie visu sertifikatu vida. Visiem apmekl€tajiem parlikprogrammas adreses josla
iezimésies zala krasa, nekavéjoties informéjot par augsto aizsardzibas limeni. Sie paplasinajumi
ir ideali bankam un interneta veikaliem.[3]

SET (Secure Electronic Transaction)

Ir relativi jauns starptautisks standarts droSiem maksajumu karsSu darjjumiem Interneta.
Tas ir protokols un datu formats, kas ar paplasinatas kriptografijas palidzibu garantg:

. ka darTjuma informacija parsutiSanas laika nevar tikt viltota;

. ka darfjuma un kartes informacija ir aizsargata pret nesankcionétu izmantoSanu;

= ka ar elektronisko sertifikatu palidzibu tiek parbaudits visu transakcija iesaistito
pusu autentiskums. [4]

. SET prieksrocibas, salidzinot ar citiem e-komercijas droSibas risindjumiem:

. SET tirgotajiem lauj izveidot pilniba automatiz€tu un droSu kreditkarSu
maksajumu pienemsanas sistému Interneta;

. VISA un MasterCard SET transakcijas Interneta ir pasludinajusas par

autoriz€tam gan no pirc€ja, gan ari no pardevéja puses. Lidzigi ka iznemot naudu bankomata
vai iepérkoties veikala, kur pircéjs darjjumu apstiprina ar PIN kodu vai personigo parakstu;[5]

Papildus droSibu rada ar1 jau popularu banku sistému izmantoSana vai citu popularu
maksasanas sistému izmantoSana.
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Péc majaslapas www.sixrevisions.com datiem, 2016.gada 5 no popularakajam
maksasanas sisttmam bija: Authorize.Net, PayPal, Amazon payments, Stripe.

Authorize.Net

Authorize.Net ir viens no popularakajiem maksajumu sniedz€jiem interneta, to izmanto
vairak neka 440 000 tirgotaju. Authorize.Net loti plasi izmanto e-komercijas vietnés. Plasi
izmantota platforma Magento izmanto maksaSanas sisttmu Authorize.Net, lai vieglak tiktu
izpilditi un apstiprinati maksajumi. [6]

Lai nodroSinatu augstu drosibu Authorized.net izmanto SSL sertifikatu un katru gaudu
uznémuma ieks€jo vidi parbauda peéc standarta: SSAE-16 — izmanto lai novertétu ieksgjo
kontroli organizacijas, kas piedava arpakalpojumus.[7]

Cenas: Authorize.Net uzstadisana ir 99$ - 20$ ménesi, transakcijas maksa 0,108$.

PayPal

PayPal ir pasaulé visplasak izmantotais maksajumu sniedzgjs, 2011. gada apstradati
vairak neka 4 milj. maksajumu. PayPal maksajumi tiek veikti izmantojot lietotaja esoSo kontu
vai kreditkarti. Naudu var nositit tieSi uz e-pasta adresi, tadéjadi mudinot e-pasta sanéméeju
pieregistrét jaunu PayPal kontu. Papildus maksajumu sanemsanai, PayPal nodro$ina ari tadu
iesp&ju ka, veikt maksajumus uzreiz caur citiem precu vai pakalpojumu tirgotajiem.

Ar PayPal var:

o Iepirkties neskaitamos interneta veikalos, kas sadarbojas ar PayPal, neizpauzot
savus finansialos datus.

o Ja kaut ko pardodat interneta (pieméram, eBay), samaksu par pardoto varat
sanemt caur PayPal kontu.

o Parskaitit naudu uz arzemeém.

) Ziedot naudu labdaribai.[8]

Drosiba. PayPal piedavatas opcijas sakrit ar tam, ko var veikt tapat, neizmantojot
nekadus drosibas pasakumus. Tomér PayPal galvena doma ir aizsargat lietotaju konta numurus
un paroles — veicot maksajumu. Maksdjuma sanéméjam nekad netiek izpausta nekada
informacija. Samazinas iesp&ja, ka kads var€tu pec darijuma pieklit lietotaja naudai bankas
konta. Turklat PayPal aizsarga savus klientus - ja pardevgjs ir bijis negodigs, var iesniegt
stidzibu un ir iesp&jams naudu atgit atpakal.[9]

Ta ka PayPal ir viena no pasaules popularakajam maksaSanas sistémam, ko izmanto
vairaki miljoni pasaules iedzivotaju (2.attéls), tad nepiecieSams 1pasSi nodrosinat maksajumu
drosibu.

2.attels. PayPal lietotaju skaits pec gadiem

PayPal lietotaju skaits kops 2010.gada 1idz 2016.gadam ir palielinajies par 113 milj.[10]
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Cenas: 2,9% + 0,30$ par transakciju, netiek prasita maksa par konta uzstadiSanu un
ménesa maksu.

Amazon Payments

Amazon Payment Jlauj tas lietotdjiem sanemt naudu izmantojot API
(lietojumprogrammas saskarne). Populara kopfinansgjuma vietne Kickstarter izmanto Amazon
Payments. [11]

Amazon Payments drosiba

. Izmanto SSL SifréSanas protokolu ar 128 bitu SifréSanu.

. Lietotaja konts tiek aizsargats ar unikalu paroli.

Cenas: komisijas maksas sakas no 2.9% + 0,30$ par transakcijam lielakam par 10$
(komisijas maksas procents ir mazaks, ja summa ir liclaka). Par transakcijam zem 108,
komisijas maksa ir 5.0% + 0,05$ par transakciju.

Stripe
Stripe nodrosina lielisku maksajumu risinajumu priek§ majaslapu izstradatajiem, kuri
véletos integrét So maksajumu sistému savos projektos. Izlaizot klasisko registracijas procesu,
Stripe darbojas ka tirgotaju konts saviem pakalpojumu sniedzg&jiem.

Stripe drosiba:

. Izmanto SSL SifréSanas protokolu

. Visu bankas karSu numuri tiek Sifréti pec visdrosaka standarta AES-256.
. AtsifréSanas atslégas tiek glabatas uz atseviskam iekartam.

Cenas: 2,9$ + 0,30$ par transakciju bez uzstadiSanas un ikménesa maksas.[12]

3. Maksasanas sistému salidzino§a analize

3.tabula
Vertesanas ballu skaidrojums
X Nav
5 Loti labi
4 Labi
3 | Pienemami
2 Slikti
1 | Loti slikti
4.tabula
MaksaSanas sistemu salidzinajuma tabula
Funkcijas PayPal Stripe Amazon Authorize
Payments Net
UzstadiSanas maksa X X X 49%
WooComn_lerce paplasinajuma X 79% X 79%
izmaksas
M¢énesa maksa X X X 25%
Transakcijas maksa 2.9% + 2.9% + 2.9%+
J 0,30 0,30 030y | 29%*0.308
Transakciju ménesa maksa
(pamatojoties uz 50 160$ 160$ 160% 160$
transakcijam, kur katra 100%)
Kopgjas ikménesa izmaksas 1603 1603 160% 185%
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Kopgjas gada izmaksas (Ieskaitot
uzstadiSanas maksu un
WooCommerce 1920% 1999% 1920% 2348%
paplasinajumu)
DroS$iba 5 5 5 5
Produkti un pakalpojumi 4 5 3 3
Cenas 5 5 5 3
LietoSanas ertums 5 4 4 4
Liguma darbibas laiks un
. .. .y X X X X
pirmstermina izbeigSana maksa
Reklama 5) 5) 4 5)
Klientu apkalpoSana un tehniskais 5 4 4 4
atbalsts
Negativas atsauksmes un siidzibas X X 1 1
Pozitivas atsaliksmes un 5 5 4 4
rekomendacijas:

No apskatitajam maksasanas sisttmam, visas sistémas ir drosas un ievero noteiktus
standartus, lai svariga informacija tiktu Sifréta un nebiitu pieejama treSajam personam.
Visdargaka sisteéma ir Athorize.net, bet [etakas PayPal un Amazon Payments.

Lai maksajumi tieSsaist€ buitu drosi ir jaskatas, lai vietne atbalstitu SSL sertifikatu, tas
biis pirmais garants, ka majas lapa ir drosa.

Summary

Number of users who use online stores, with every year increases. So it is important to
ensure the security of e-payments.

SSL (TLS) -sertificate is like a guarantee that the transferred user's data will be protected
with secure encryption algorithms and will not be available to third parties unauthorized
viewing. SET is a relatively new international standard for secure payment card transactions on
the Internet. SET is a protocol and data format that with extended cryptographic assistance
guarantees that the transaction information can not be a fake during transmission.

In 2016 five most popular payment systems were: Authorize.Net, PayPal, Amazon
Payments and Stripe. The most popular payment system is PayPal, in 2016 the number of users
reached 113 million. Authorize.Net, PayPal, Amazon Payments and Stripe uses SSL certificates
to encrypt data, and they are not accessible to third parties.

Secinajumi

1. SSL (TLS)-sertifikats ir ka garantija, ka lietotaja nododamie dati tiks pasargati
ar droSu SifréSanas algoritmu un nebiis pieejami treSajam personam nesankcioné&tai apskatei.

2. SET ir relativi jauns starptautisks standarts droSiem maksajumu karSu
darfjumiem Interneta.

3. SET ir protokols un datu formats, kas ar paplasinatas kriptografijas palidzibu
garant€ ka darjjuma informacija parsiitiSanas laika nevar tikt viltota

4. 2016.gada 5 no popularakajam maksasanas sisttmam bija: Authorize.Net,
PayPal, Amazon payments un Stripe.

5. Vispopularaka maksasanas sisttma ir PayPal, 2016.gada lietotaju skaits

sasniedza 113 milj.
6. Drosibas zina gan Authorize.Net, gan PayPal, Amazon payments un Stripe
izmanto SSL sertifikatus, lai $ifrétu datus un tie nebitu pieejami treSajam personam.
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