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levads

Attistoties laikam un tehnologijam, pieaug datu un datorsisttmu apjoms un sarezgitiba.
Sis aspekts ir radijis neizbégamu saskarsmi ar problémam, kas tie$a veida ir saistitas ar to, ka
pareizi uzturét sist€émas, ka nodrosinat tas attiecigu un pieméerotu darbibu. Jebkura datorsist€éma
balstas uz vairakiem pamatelementiem: datortehnika un firmas, kas to piegada,
programmnodro$inajums un firmas, kas to izstrada, cilveki, kuri So datorsisttmu apkalpo un
lieto. Datorsisteémas lietotajam parasti neinteres€, ka sist€ma darbojas, bet ir btiski, lai ta spetu
nodros$inat $§adu prasibu izpildi:

o Datorsistéma ir sp&jiga jebkura bridi izpildit lietotaja uzdevumu;

. Uzdevums tiek veikts ta, ka tas ir paredzéts specifikacijas;

o Datorsisteémas darbibas rezultati ir pieejami tikai autoriz€tiem lietotajiem;
o Datorsistemas darbiba jebkura bridt ir paredzama.

Visas §1s prasibas apzimé ar terminu “informativo sist€ému drosums” (ISD). Ar terminu
“informativo sisttmu droS§iba” parasti saprot sisttmu un informacijas aizsardzibas
reglament&joso prasibu kopumu. Informativo sist€ému drosibas principi pieprasa nepartrauktu
vadibas kontroli par tas parvaldijuma esoSo datortehniku, datu ievadu, izvadu un apstradi,
vienlaikus  nodroSinot un  kontrol§jot informacijas  izmantoSanas  autorizaciju.
Visus ar informativo sisttmu dro§ibu saistitos jautajumus var iedalit divas lielas grupas:
datorsistému fiziska drosiba un datorsistému logiska drosiba.

Iss skaidrojums

Datorsisteému fiziskas drosibas paaugstinosie pasakumi nodro§ina aizsardzibu pret datu
zudumiem, Kurus var radit fiziska rakstura bojajumi: datortehnikas bojajumi, stravas zudumi vai
tas zema kvalitate, sakaru liniju bojajumi, stihiskas nelaimes, zagli utt. Datorsistemu fizisko
aizsardzibu veic ar specialam iekartam (dubl€josas iekartas, UPS, signalizacija, novéroSanas
iekartas), ka ar1 specialu kontrolgjosu administrativo reglamentu palidzibu.

Datorsistemu logisko drosibu nosaka sisteémas aizsardziba pret programmu nepareizu
darbibu (klidas programmnodros§inajuma, datorvirusi) un cilvéku mérktiecigu vai kludainu
darbibu (uznémuma darbinieki, nelabvéli utt.).

Datorsistemu fiziska drosiba
Datora fiziska drosiba ir atkariga no ta iek$€jo komponentu drosibas: procesora, atminas,
baroSanas avota utt. Jebkuras datora iekartas vai komponenta atteikums darba laika drosi vien
novedis 11dz visa datora atteikumam darboties. Labaka gadijuma dators biis japarstartg, sliktakaja
gadijuma var pazust dati un vél sliktakaja gadijuma var rasties kltida datos, ko lietotajs nevar
pamanit, un tas sekas paradisies tikai daudz vélak.
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Datora stravas apgade. Butisks drosibas elements, it 1pasi izdalitiem serveriem. Ja kaut
kada iemesla tick atsleégta elektriba, tad parasts lictotajs pazaudes pusstundas vai stundas darba
rezultatus. Ja pazid stravas piegade bankas lokala tikla vai Internet serverim, tad to izjutis
desmitiem un pat tikstoSiem lietotaju, kuri ir piesléguSies pie konkréta servera.
Datorsistému drosibu var ietekmét art telpu stavoklis. Jautajumi ir vairaki. Kadam personu lokam
ir pieklusana pie darba stacijam un serverim? Kur un kada veida tiek glabati datu nesgji? Kada
temperatiira un mitrums ir darba telpas, kur atrodas datori? Cik kvalitativa ir elektribas instalacija
telpa un visa €ka? Datorsisteému fiziskas drosibas aspektu ir loti daudz. Parasti tiek izstradati
noteikti normativie dokumenti, kas reglamenté §is prasibas gan attieciba uz paSiem datoriem,
gan attieciba uz to vidi, kur datori tiek novietoti. Ka jau ieprieks minéts, datora kopigais droSums
ir atkarigs no ta sastavdalu droSibas. Datora procesora darbibas droSiba ir atkariga no
temperatiiras, jo musdienu datoru procesori strada loti augstas darba frekvenc€s un ir izteikta
sakariba starp procesora darba frekvenci un siltumu, ko tas izdala darba laika. Lai procesors
neparkarstu un nesakustu, to dzese ar ventilatoru, kas ir piestiprinats pie pasa procesora. Ja kaut
kada iemesla d€] ventilators apstasies vai nespés pietickami labi dzesét datora procesoru, tad
dazu sekunzu laika procesors parkarsis un sabojasies. Musdienu datori ir apgadati ar icks$gjo
termisko aizsardzibu, kas atslédz procesoru, ja ta temperatiira parsniedz kritisko. Sada
aizsardziba pasarga procesoru no bojajuma. Jebkura gadijuma dators parstas darboties. Ja lokala
datortikla servera telpa ir paaugstinata temperatira, tad tas var ictekmét servera un 1idz ar to visa
datortikla dro$ibu. Ir jaatceras, ka jebkuram datoram, tapat ka jebkurai elektroniskai iericei
pastav cieSa sakariba starp tas temperatiiru un droSibu. Un §1 sakariba liek sevi manit karstos
vasara méneSos, kad datoru “uzkarSanas” varbutiba strauji pieaug tieSi paaugstinatas
temperatiiras dél.[1]

Jebkuras elektroniskas ierices darbibu var trauct ari paaugstinats gaisa mitrums. SI
probléma nav tik aktuala ka temperatiiras reZims, bet jaatceras, ka mitrums palielina stravas
nopliides elektroniskas iekartas, kas var izraisit T1ssavienojumus un bojajumus.
Viens no bitiskajam datora komponentiem, kas ietekmé& datora droSibu kopuma, ir datora
operativa atmina. Operativaja atmina atrodas oper&tajsistémas kodols, lietotaju programmas un
apstradajamie dati. Katrs baits sastav no astoniem bitiem un kltida jebkura bita var izraisit
visdazadakas sekas. Ja kltuida ir att€la, kas tiek apskatits Internet parlikprogramma, tad So kltidu
lietotajs pat nepamants, ja kliida ir operétajsistémas kodola, tad sekas biis katastrofalas. Kliudas
operativaja atmina ir nopietna probléma, ar kuras risinasanu nodarbojas jau kop$§ pirmo
mikrodatoru paradiSanas. Viena no svarigakajam datora iekartam ir diski. Aplikojot datora
droSibas jautajumus, parasti izskata tikai cieto disku droSibas pakapi. Attieciba uz diskiem 1zskir
divus gadijumus: darba stacijas un serveri. Darba stacijas vai personalajos datoros parasti ir tikai
viens cietais disks. Cieta diska stabilu darbu var ietekmé@t vairaki faktori. Nemot veéra, ka
ieslégtam datoram cietais disks visu laiku griezas (iznemot gadijumu, kad datora cietam diskam
ir uzlikts aiztures laiks, péc kura tas automatiski apstajas, ja ilgaku laiku nenotiek nekadas
darbibas ar disku), stradajoSo datoru nav ieteicams kustinat un ir jaizvairas no vibracijas un
sitieniem. Ir jaatceras, ka ikviens cietais disks ir loti precizs mehanisms, kura precizitates
raksturigakie izmeri ir mérami mikrometros. Tap€c ar cietajiem diskiem jarikojas loti uzmanigi.
Diskos ierakstitie dati ir aizsargati ar kludu labojosiem kodiem (parasti tie ir Hemminga kodi)
un tapéc datu kludu varbutiba ir loti nieciga. PaSlaik uzskata, ka datora cieta diska droSibas
pakape ir diezgan augsta un pilnigi apmierina darba stacijas droSibas prasibas. Ja apskata cieto
disku izmantoSanu failu vai Internet serveros, tad viena atseviska cieta diska kliidas varbiitiba ir
jau véra nemams faktors un ir japaredz situacijas, kad cietais disks parstaj darboties. Var gadities
ari diska fiziskie bojajumi, jo ta ir mehaniska ierice. Problému risina $adi: veido cieto disku
masivu, kas sastav no vairakiem vienadiem cietiem diskiem. Lielajos failu serveros izmanto
pazistamu RAID (Redundant Array of Independent Disks) sistému.[2] RAID sistéma uzlabo
drosibu, bet dazreiz zaude atrdarbiba. RAID sist€émas darbibas principi ir $adi:
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. Vairaki fiziskie diski tiek uztverti ka viens logiskais disks;
° Ierakstot datus logiska diska, tie tiek ierakstiti vairakos fiziskos diskos;
° Sistémai ir vairaki Iimeni: RAID 0, 1, 2, 3, 4, 5;
. Neizslédzot datoru, var nomainit bojatu disku (daziem RAID Iimeniem);
o Viens vai vairaki diski tiek definéti ka rezerves diski, ar kuriem var aizstat bojatu

fizisko disku (daziem RAID Itmeniem).

RAID sistéma var biit izmantota serveros un darba stacijas ar dazadam operetajsisttmam,
tadas ka: Novell Netware, Windows NT Workstation/Server, OS/2 Warp Server Advanced, UNIX.
RAID sistéma sastav no vadibas programmas vai kontroliera un cieto disku masiva. Dargakas
sisttmas izmanto specialu RAID vadibas kontrolieri, kas nodroSina darbu ar masiva diskiem
fiziskaja un logiskaja limenos. Saja gadfjuma var panakt maksimalu disku atrdarbibu.
Operétajsistéma strada ar RAID ka ar vienu logisko disku. Ierakstamo un nolasamo datu kontroli
un kludu labosSanu, ja tada ir paredzéta, nodroSina iepriek§ minétais RAID kontrolieris. RAID
Sistémas darbibas princips atskiras ar dazadiem RAID ITmeniem.
Paslaik visbiezak izmanto RAIDS sist€ému. Raksturojot RAIDS sistemu kopuma, ja kada diska
ir kluda, tad ta tiek izlabota, ja kluda ir vienlaikus vairakos diskos, tad ta tiek uzskatita ka
nopietna kltda un sistéma var biit noblokéta, bet $ada dubultas kltdas varbitiba ir arkartigi maza.
Ja kads disks ir bojats fiziski, tad ta vieta automatiski tiek pieslégts rezerves disks. Izmantojot
par&jo disku paritates informaciju, rezerves diska tiek ierakstiti pazudusie dati. Bojato disku var
iznemt no datora un nomaintt, neapturot datora darbibu.
RAID sistémas ir spéjigas nodroSinat nepartrauktu datora darbibu. RAID tiek izmantots
gadijumos, ja ir paaugstinatas prasibas sist€mas drosibai.

Datorsistéemu logiska drosiba
Datorsistéemu logiska droSiba paredz pasakumu un Iidzeklu kopu, kas vérsta pret
programmu un cilvéku nepareizu vai neatlautu darbibu. Pasakumus, kas ir versti pret cilvéku (art
darbinieku) nepareizu, kltidainu vai kaitniecisku mérktiecigu darbibu, var iedalit $ados virzienos:

° Lokala tikla izdalito serveru aizsardziba;

. Lokala datortikla darba staciju aizsardziba;

. Lokala datortikla sltizas jeb vartu datora aizsardziba, jo caur So datoru notiek
sadarbiba ar citiem lokaliem tikliem vai Internet tiklu;

. Datu rezerves kopiju veidosana.

Programmu darbiba arT var ietekmét datorsistémas drosibu. Var pieminé&t §adus aspektus:

o Datorvirusu izraisitie datu zaud&jumi;

. Klidas programmnodro$inajuma, sakot ar lietojumu programmam un beidzot ar

operétajsisttmam.[3]

Datorsistemu virusi

Par datorvirusu sauc programmu, kas datorsisttma veic noteiktas darbibas, kuras nav
vajadzigas lietotajam (biezi vien kaitigas) un par kuram lietotajs neko nezina. Pastav divas
galvenas virusu pazimes:

o Viruss spgj sevi reproducét, patstavigi vairoties;

o Viruss spgj savu reprodukciju pievienot citiem, parasti programmu failiem.

Ir pazistami gadijumi, kad datorviruss ir dezorganizgjis lielu datortiklu sistému valsts
limeni, kad virusa dél nestradaja tikstoSiem datoru un kad finansialie zaud&jumi tiek rékinati
miljonos dolaru. Paslaik ir zinami vairak neka 40000 virusu, pie tam katram virusu paveidam ir
tikai tam raksturigas pazimes. Izskir galvenos virusu darbibas virzienus:[4]

o Noteiktu sist€émas vai gadijuma failu bojasana;
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. Disku sistémas apgabalu, boot sektora, failu sadalfjuma tabulas (FAT) bojasana,
kas parasti izraisa smagus cieta diska datu bojasanu;
o Sisteémas darba gaitas pal€linasanas;
° Sistémas “uzkarSana’;
o Programmas normalas darbibas traucéSana;
o Dazadu zinojumu izvadiSana, kas neattiecas uz sistemu.

Pastav divas lielas grupas, kuras var iedalit virusus — parastie un rezidentie virusi. Parastie
virusi ir aktivi tad, kad ir aktivs infic€tais fails vai programma. Daudz bistamaki ir rezidentie
virusi, kas visu laiku atrodas datora operativaja atmina. Kad viruss tiek ieladets atmina, tas
parnem operétajsistémas vadibu un turpmaka riciba ir atkariga jau no virusa izpausmes veida.
Lai izvairitos no jaunakajiem virusiem, ir jaieinstalé antivirusa programmnodro$inajumu, tadu
ka, pieméram, Norton Antivirus, McAfee VirusScan vai Dr.Web. Pie tam nevajag aizmirst par
virusu datubazes atjaunosanu, jo jaunakie virusi paradas gandriz katru dienu.[5]

Summary

As computing systems become more essential to our daily lives, it becomes ever more
important that the services they provide are available whenever we need them. We must also be
able to rely on the integrity of the systems, and thus the information that they hold and provide.
We want to be assured that they will work exactly as expected, and that they will keep working
—even in the face of disasters, accidents, or deliberate attempts to interfere with or prevent their
function.

Computer security can takes two forms. Software security provides barriers and other
cyber-tools that protect programs, files, and the information flow to and from a computer.
Hardware security protects the machine and peripheral hardware from theft and from
electronic intrusion and damage.

Logical Security consists of software safeguards for an organization’s systems, including
user identification and password access, authenticating, access rights and authority levels. These
measures are to ensure that only authorized users are able to perform actions or access
information in a network or a workstation. It is a subset of computer security.

A computer virus is a malware that, when executed, replicates by inserting copies of
itself into other computer programs, data files, or the boot sector of the hard drive; when this
replication succeeds, the affected areas are then said to be "infected". Viruses often perform some
type of harmful activity on infected hosts, such as acquisition of hard disk space or CPU time,
accessing private information, corrupting data, displaying political or humorous messages on the
user's screen, spamming their contacts, logging their keystrokes, or even rendering the computer
useless. However, not all viruses carry a destructive payload or attempt to hide themselves the
defining characteristic of viruses is that they are self-replicating computer programs which install
themselves without user consent.

Secinajumi

Veicot informacijas apkopoSanu un analizi, var secinat:

o Datorsisteémas droSiba galvenokart ir atkariga no cilvékiem, kuri strada ar vinu,
bet datortikla drosiba ir atkariga no administratora, kur§ uztur datortiklu;

. Nekad nevar atpalikt no ped€jam zinam datortiklu droSibas jautajumos, jo tas var
ietekmét datorsistémas droSibu;

o Pirms iegadaties jaunu programmnodroS§inajumu, jauzzina visu par to, jaatrod
informacija, tikai tad var izlemt par pirkumu;

o Serverus jauzstada dro$as vietas, kur nav pieejama sveSu cilvéku pieeja, jabiit
labai signalizacijai. Nevajag pieslégt klaviatiiru un displeju, pie servera ir jabut pieejai tikai caur
tiklu;
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. Labak paturét pie sevis informaciju, ka darbojas datortikla drosSibas elementi, jo
mazak ir zinams nelabvélim, jo labak;

o Regulari ir japarbauda failus, jo tajos var atrast kadas programmas vai hakera
darbibas atspogulojumu;

. Uz servera ir jabiit uzstaditai labi aizsargatai operétajsistémai;

. Vienmeér ir jabiit uzstaditiem programmnodroSinajuma labojumiem, pretvirusu
atjauninajumiem;

o JacenSas maksimali samazinat datortikla izm@ru, un bez liekas vajadzibas
nepieslégt to Internet tiklam.

o Ugunsmiira (Firewall) izmantoSana palidz uzturét datortiklu kartiba, nelauj

hakeriem pieklut pie aizsargatiem datiem.
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