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Abstract

On January 2018 significant amendments to the Criminal Law
and the Law On the Procedure for Application of the Criminal Law
came into force in Latvia. These changes not only in the first time
introduce the criminal responsibility for the emotional violence,
but also determine the procedure for assessing emotional disparity,
equating the effects to telepathic injuries.

In the article, the author reviews a modality of crime “persecution”
- cyber-persecution. Although the legislator in the annotation of the
law provides that the article also shall be applicable to acts committed
in cyberspace, at the same time, the author indicates some problems
that may arise due to the narrow interpretation of the law by the law
enforcement. The purpose of the article is to study the object (protected
legitimate interest) and the objective side (actus reus) of the offense
- cyber-stalking. For purposes of research, several methods have
been used. The method of comparative analysis, for examination
and comparison of external and international regulations. Methods
of legal interpretation used to disclose the differences between the
understanding of the written text of the definition of the crime and
what ought to be understood in the meaning of the norm. Finally, the
author presents the conclusions and proposals on the application of
the norm.
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Ievads

Termins “vajasana” (stalking) aptver plaSu socialpsihologiskas
uzvedibas spektru, ko kliniskos pétijumos apzimé ar terminu
“Erotomania”™', personas aps€stibu ar domu, ka cita persona mil
vinu, neskatoties uz skaidriem pieradijumiem par pretgjo. Zurnalisti
diezgan trapigi 1980. gados So jauno paradibu nosauca par
“psihologisko izvaro$sanu™. Min&ta probléma bija gariga rakstura,
tapec lidz pat 1990. gadiem ar to nodarbojas tikai psihiatri. Tomeér
un ievainotas vairakas slavenibas®, 1990. gada Kalifornija tika
pienemts pirmais pretvajasSanas (antistalking) likums, bet XXI
gadsimta sakuma visas ASV pavalstis un Kolumbijas apgabals So
darbibu atzina par noziedzigu nodarfjumu®. Ar to bridi ari tika veikti
pirmie juristu petijumi par $o jauno fenomenu.

Parasti §1 nodarfjjuma definicija saturgja $adus elementus: tisa,
atkartota, launpratiga, sistematiski veikta darbiba ar mérki nelikt
miera, mocit citu personu’. 1999. gada ASV Tieslietu departaments
zinojuma kongresam atzina, ka katra divpadsmita ASV sieviete ir
cietusi no $adas vajasanas®. Savukart viena no pédgjiem pétijjumiem
atzits, ka gada laika ASV no vajaSanas cie§ ar1 katrs Cetrdesmit
piektais virietis’. Lidz ar to pilnigi nepareizi bitu uzskatit So
nodarTjumu par tadu, kas versts tikai pret sievietem.

Informacijas tehnologiju mijiedarbiba rada globalu informacijas
telpu, ko més saucam par kibertelpu. DiemZ&l tehnologijas paver
ar1 iesp&ju tas izmantot ka riku vai mediju, lai kait€tu citu personu
likumiskajam interesém. Saistiba ar vajasanu tehnologijas paver
uzbrucgjiem daudz izsmalcinatakas iesp€jas ietekm&t personas
psihologisko integritati, tapec likumsakarigi, ka valstis paredz arl
atbildibu par iepriek§ aprakstitajam darbibam, ja to sasniegSanai
izmantotas tehnologijas. Juridiskaja literatira radits termins —
“kibervajasana” (cyberstalking)®. Sads nodarfjums ieklauts ari
ASV kibernoziegumu paraugkodeksa®, ko izstradaja profesores
S. Breneres (Susan W. Bremner) vadiba Deitonas universitates
Kibernoziegumu foruma dalibnieki. ASV pavalstis un Kongress to
izmanto ar1 kibernoziegumu, tostarp kibervajasanas definésana.

Meriam — Vebster vardnica “kibervajasana” ir definéta ka darbiba,
kura persona, izmantojot elektroniskos sakaru lidzeklus, nelikumigi
traucg vai biedg citu personu ar fizisku kait&jumu'®. Saskana ar 2000.
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gada likumu “Par vardarbibu pret sievieteém” $is noziegums ir atzits
par ASV federalo noziegumu''. ASV pieméram sekoja Kanada'?,
Australija”. Tacu Iidz pat 2010. gadam kriminologi nebija sp&jusi
vienoties par vienotu “vajaSanas”, kur nu vél “kibervajasanas”
defingjumu'®. Tradicionali vajasana ir saistita ar vardarbibu gimeng,
un gluzi logiska ir min&ta nodarfjuma defingjuma ieklausana
Stambulas konvencija. Tomer “kibervajasanas” gadijuma §1 aina
var izradities pilnigi citada, jo vajatajs var bt pilnigi nepazistama
persona.

Eiropa 1997. gada atbildibu par vajasanu noteica Apvienota
Karaliste, 2007. gada — Vacija. Savukart pargjas ES dalibvalstis
vajasanu kriminaliz&ja tikai péc 2011. gada Eiropas Padomes
Konvencijas “Par vardarbibu pret sievietém un vardarbibas gimeng
novérSanu un apkaro$anu”'® (turpmak teksta — Stambulas konvencija)
pienemsanas, kuras 33. un 34. panta ir paredzeta kriminalatbildiba
par nodarijumiem pret psihologisko integritati un vajasanu'®. Latvija
nav ratific€jusi Stambulas konvenciju, tomér ar 2018. gada 1. janvari
stajas speka butiski grozijumi Kriminallikuma (turpmak teksta ar1 —
KL), kuri paredz atbildibu par psihologisku vardarbibu un vajasanu,
tostarp, ja ta izdarita, izmantojot informacijas tehnologijas (KL 132."
pants).

Raksta meérkis ir izp&tit minéta nodarfjjuma sastava objektu un
objektivo pusi un ieskicét “kibervajasanas” subjekta raksturojumu.
Sim nolikam autors izmantos visas atzitas gnozeologiskas un
juridiskas interpretacijas metodes. Petijuma tiks izmantoti nacionalie,
starptautiskie normativie akti un juridiskas literatiiras avoti, kas
atbilst darba merkim. Nobeiguma autors sniegs viedokli par normas
pieme&roSanas iesp&jamo problematiku.

1. Kibervajasanas objekts — tiesibas uz personas integritati

“Kibervajasana” nav tipisks kibernoziegums, bet tam ir kvazi-
kibernozieguma'” raksturs. S. Van der Aa (Suzanne van der Aa)"
norada, ka, defingjot kibervajasanu, ne vienmér to var vienadot
ar tradicionalo vajasanu. Savukart N. Gudnaina (Naomi Harlin
Goodno)" min piecas galvenas atskiribas: darbiba interneta lauj
saglabat anonimitati; darbiba interneta pielauj upura vajasanu
bez robezam; maksimalu efektu var panakt ar minimalu pieptli;
salidzino$i viegli kibertelpa var ieglit upura digitalo identitati
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un viegli, uzdodoties par upuri, izplatit it ka upura varda personu
diskreditgjosu informaciju, un tada veida pamudinot vajasana
iesaistities treSajam personam.

N. Gudnaina min arT pieméru, kur vajatajs Usenet® alt. sex
grupai, kas apvieno cilvékus, kuriem patik sadomazohisms,
pievienoja cietusas e-pastu un telefona numuru. Situacija, kad
cilveki vieglpratigi socialajos tiklos dalas ar datiem, telefona nr.,
$adu informaciju par personu var iegit pilnigi legali. Uzbrucgjs
ievietoja informaciju, ka sieviete dievina brutalu seksu. Rezultata
cietust katru dienu sanéma daudzus telefona zvanus un e-pasta
zinojumus ar $adu dzimumattiecibu piedavajumiem. Kad vina versas
policija, izmekléSana noskaidroja, ka So zvanu un e-pastu autori bija
ar vajasanu nesaistitas personas.

S. Aa*! uzskata, ka “kibervajasanas” izpratnes problémas izraisa
tas, ka starp dalibvalstim nav vienotibas, vai $o jauno fenomenu
definét ka jauna noziedziga nodarijjuma sastavu vai arl paplaSinat
tradicionalas vajasanas piemérosanu uz kibertelpu. Sadam viedoklim
nevar piekrist. Nav svarigi, ka attiecigd noziedziga nodarfjuma
definicija veidota, bet gan tas, vai konkréta nodarfjuma sastavs ir
piemé&rojams pret jebkuru darbibu, neatkarigi no modus operandi un
vides, kura ta veikta, ja tas mérkis ir bijis veikt vajaSanu, lai raditu
bailes personai par savu vai tuvinieku drosibu, respektivi, negativi
icjaukties personas psihologiskaja integritate. Tiesi tadu celu ir
izvelgjies musu likumdevgjs, ieklaujot Kriminallikuma 132." pantu.
To, ka min&tais nodarfjuma sastavs attiecinams ar1 uz kibertelpu,
eksperti ir noradijusi likumprojekta anotacija®.

Kvazi-kibernoziegumi atSkiras no kibernoziegumiem, kurus var
izdartt tikai tieSsaist€, veicot automatiz€tu datu apstradi, ar to, ka
tos var izdarit gan reala vide, gan tieSsaisté, tacu abos gadijumos
to mérki funkcionali sakrit. Savukart to, vai konkréta kibertelpa
veikta darbiba ir vérsta uz personas vajasanu, jau pierada konkréta
procesa virzitajs. Turklat, ja katra kvazi-kibernozieguma gadijuma
veidotu jaunu noziedziga nodarjjuma sastavu, mums to naktos darit
aizvien biezak, jo nakotné robezskirtne starp kibervidi un realo vidi
kllis aizvien abstraktaka. Ipasi, attistoties tadam tehnologijam ka
virtuala realitate (virtual reality®), paplasinata realitate (augmented
reality®*), nakotné viennozimigi absoliti lielaka dala noziedzigo
nodarfjumu tiks izdarita, izmantojot automatizétas datu apstrades
sisteémas. Protams, ir japiekrit tam, ka pamata vajasanas definicija ir
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veidota ta, lai to var€tu piemeérot fiziskam vajaSanam.

Cilveka uzvediba ikdiena ir paklauta zinamai lietu kartibai —
algoritmam. No rita vip$ parvietojas pa vienu marSrutu, izmanto
vienus un tos paSus transportlidzeklus, strada noteiktu stundu
skaitu, cela uz majam iepérkas veikalos u. c. Vajatajam reala vide ir
jatere laiks un resursi upura izsekoSanai, turklat vin$ var saskarties
ar upura pretestibu. Savukart kibervide, protams, dod uzbrucgjam
neierobezotas iesp&jas veikt emocionalu vardarbibu pret upuri, tas ir,
radit vina veselibai psihiska rakstura trauc&jumus u. tml. Tehnologijas
faktiski klust par “visur klatesosu aci”, kas dod uzbruc€jam iesp&ju
pilniba kontrolét upura parvietoSanos, identificét vina atraSanas
vietu no dazados interneta resursos ievietotam fotografijam, izveidot
parvietoSanas marsrutus u. tml. Turklat kibervajasana dod iesp&ju
uzbrucgjam §ts darbibas veikt attalinati.

Prof. S. Brennere min pieméru, kur 1000 km attaluma ratinkrésla
s€doss kibervajatajs, rikojoties tikai ar datoru un telefonu, draudot
noSaut skolénus un uzspridzinat skolu, vairakus méneSus turgja
bailés nelielas ASV pilsétinas Taunsendas 2000 iedzivotajus®. Tas
noziedznickam izdevas tapéc, ka vins loti labi parzinaja tehnologijas
un zinaja mazpilsétas iedzivotaju psihologiju. Vipam izdevas
salidzino$i 1sa laika radit iedzivotajos savstarp&ju neuzticibu. Turklat
visu $ada uzbrukuma veikSanai nepiecieSamo informaciju vigam
teérzetava (chat-room) pastastija minétas pilsétinas skoléni. Vajatajs
pat nekad nebija bijis Saja pilsétina. Kad ar lielam pulém policija
vajataju beidzot aizturgja, pie vina kratiSana atrada dokumentus un
sagatavotas datnes, kas lava uzskatit, ka vins bija gatavojies veikt
lidzigus vajasanas uzbrukumus ar1 citam skolam no vina atraSanas
vietas tiikstoSiem kilometru attalas mazpilsétas.

“Kibervajasanas” gadijumos nereti vienigais upuri un vajataju
vienojoSais elements ir tas, ka, iesp&jams, vini izmanto vienu socialo
tiklu, apmekleé vienus un tos paSus interneta resursus vai plapa
publiskajas terzetavas. Tacu citadi vigus pilnigi nekas nesaista. Tiesi
tas ir galvenais faktors, kas lauj runat par “kibervajasanu” ka XXI
gadsimta fenomenu. Turklat probléma rada apstaklis, ka dazadas
jurisdikcijas §1 nodarfjuma izpratne var biitiski atskirties.

S. Aa*, petot “kibervajasanas” jédzienu, secinajusi, ka pat ASV
pavalstu likumi atSkiras izpratné par to, kada atkartota uzvediba
uzskatama par sodamu, vai nepiecieSams pieradit bailes, vai darbibam
ir jarada butisku emocionalu nemieru u. ¢. Tomér ASV likumdevgjs?’
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pastavigi atbilstosi realitatei So definiciju attista, piem&ram, atzits,
ka butiska personas emocionala pardzivojuma konstatéSanai pietiek
pieradit personas izsekoSanu globalajas pozicioné$anas sisteémas.

Savukart Eiropa novérojamas divas pieejas: Apvienotaja Karaliste,
Irija un Malta sastava pazime ir upura reakcija pret vajaSanu,
bet Austrija, Belgija, Niderlandé par sastava svarigu elementu
uzskata vajataja nodoma pieradiSanu. Turklat Austrijas un Vacijas
kriminallikumos arT precizi noteikts, kadas darbibas atzistamas par
vajasanu. Citas valstis vajaSana definéta bez specifiskam darbibam.

Ievada jau minéts, ka absoliiti lielaka dala Eiropas Padomes
dalibvalstu vajaSanu atzina par noziedzigu nodarfjumu péc
Stambulas konvencijas pienemsanas. Uzmanibu pieversisim tikai
diviem konvencijas pantiem:

1. Konvencijas 33. pants uzliek par pienakumu dalibvalstim
noteikt kriminalatbildibu par psihologisko vardarbibu — tiSu ricibu, ar
kuru, izmantojot piespieSanu vai draudus, [nopietni] kaité personas
psihologiskajai integritatei. Konvencijas Paskaidrojo$aja zinojuma
noradits, ka ar psihologisku vardarbibu saprot jebkuru darbibu —
draudus, piespiesanu, kas ietekmé personas psihologisko integritati.

Eiropas Cilvektiesibu tiesas judikatiira atzits, ka Eiropas Cilvéka
tiesibu un pamatbrivibu aizsardzibas konvencijas 8. pants aizsarga
gan personas fizisko, gan psihisko integritati**. Visos ieprieks
citetajos spriedumos tiesa vadijas no prezumpcijas, ka cilveka
kermenim pieder gan fiziska, gan psihologiska integritate un jebkura
iejaukSanas taja ir vert€§jama ka privatas dzives aspekts. Latvijas
Republikas Satversmes 98. pants uzliek valstij pienakumu aizsargat
pamattiesibas saskana ar augstako standartu, tad€jadi ar1 Latvijas
Republikas Satversmes 96. panta noteiktas tiesibas uz privatas dzives
neaizskaramibu ietver personas fiziskas un psihiskas integritates
aizsardzibu.

Praksé valsts nesteidzas ieviest sisteému, kas aizsargatu personas
integritati ka veselumu. To pierada Kriminallikuma XIII nodala,
Jjo pamata visu paredz€to miesas bojajumu nodariSanai bija jabut
saistitai ar personas fiziskas integritates ietekméSanu. Lidz ar to,
Saja konteksta pievienoSanas Stambulas konvencijai ir pozitiva.
Tas mudinaja valsti veikt pasakumus personas psihiskas integritates
aizsardzibas nodroSinaSanai, ka tas paredz€ts Latvijas Republikas
Satversmes 96. panta.

2. Stambulas konvencijas 34. pants uzliek par pienakumu



Administrativa un Krimindla Justicija Nr. 2/2018

dalibvalstim noteikt kriminalatbildibu par tiSu ricibu, ar kuru,
izmantojot piespieSanu vai draudus, [nopietni] tiek kaitets
personas psihologiskai integritatei. Likumprojekta “Grozijumi
Kriminallikuma” anotacija” (turpmak — likumprojekta anotacija)
noradits, ka grozijumi ir nepiecieSami, lai izpilditu valdibas rikojumu
par pievienoSanos Stambulas konvencijai.

Vienlaikus ir jauzsver, ka likumdevgjs, ievieSot konvenciju, ir
gajis talak, proti, pilniba radijis sist€ému, kuras ietvaros personas
psihiska integritate tiek aizsargata lidzvertigi fiziskajai integritatei.
Proti, ir ne tikai kriminaliz€ta vajasana, bet ari, nenosakot miesas
bojajumu raksturu, noteikta atbildiba par smaga (KL 125. pants)
un vid&ji smaga psihiskas integritates (KL 126. pants) bojajuma
nodariSanu®’. Savukart miesas bojajumu saturu tiesibu piemérotajs
vares vertét saskana ar likuma Par Kriminallikuma spéka staSanas
un piemérosanas kartibu 3. pielikumu — Kritériji miesas bojajumu
smaguma pakapes noteikSanai (turpmak teksta — Pielikums)?'.
Pielikuma 1. punkta noteikts: “Miesas bojajumiem ir pielidzinami
arT psihiski trauc€jumi vai traumas, kas radusas psihisku vai ieprieks
miné&to iedarbibu rezultata”.

Saskana ar Pielikuma 14. 6. punktu pie smagiem miesas
bojajumiem pieskaitams — psihisks trauc€jums ar hronisku gaitu
vai psihiska trauma ar paliekoSam sekam, kas bitiski ietekmé
personas socialo adaptaciju. Vid€ji smagiem miesas bojajumiem
pielidzinams — psihisks traucg€jums vai psihiska trauma, kas ilgstosi
ietekmé personas adaptaciju (20. 11. punkts).

No Pielikuma var spriest, ka par vieglu psihiskas integritates
bojajumu biitu uzskatams stavoklis, kura cietuSajam radits 1slaicigs
no septinam Iidz 21 dienai ilgs psihiskas integritates trauc€jums.
Likumprojekta anotacija ar1 nav noradits, ka vieglu miesas bojajumu
nodari$ana nebiitu attiecinama uz Kriminallikuma 132." pantu. Tas
butu tikai logiski, jo pretgja gadijuma rastos situacija, ka jebkura
atkartota komunikacija var€tu tikt ar1 iztulkota ka wuzbaziga,
nepatikama un persona varétu veérsties policija, lai uzsaktu procesu
pret personu par vajasanu.

Tadgjadi var secinat, ka Kriminallikuma 132." pants bitu
piem&rojams tikai gadijumos, kad personai psihiskas vardarbibas
rezultata ir radusies Tslaicigi, taCu ilgstosino 7 [idz 21 dienai psihiskas
integritates traucgjumi. Ta varetu but ar1 viena no tam robezskirtném,
kas akiitu (1 — 6) dienam psihologisko stavokli noskirtu no tada, kuru
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jau eksperti varetu klasificeét ka atbilstosu vieglu miesas bojajumu
smaguma pakapei un ta veidotu Kriminallikuma 132.! panta sastava
pazimi. Proti, Sie 1slaicigie psihiskas integritates bojajumi ir tieSa
celoniska sakariba ar faktu, ka upurim bijis pamats baidities par
savu vai savu tuvinieku drosibu®, tacu nav radusies tadi psihiskas
integritates traucgjumi, kas kvalificgjami ka vid€ji smags vai smags
miesas bojajums.

Bailes* psihologija tiek skaidrotas ka instinktiva reakcija uz
potencialo apdraud&jumu. Tapeéc zinams subjektivisma elements
Saja situdcija pastav, jo objektivi izvertét, vai personai ir vai nav
pamats baidities, diezin vai biitu pilnigi iesp&jams. Tomér nav Saubu,
ka biit aizsargatai no nelikumiga citas personas radita psihologiskas
integritates apdraud&juma ir personas tiesiba, bet dzivot, nebaidoties
par to, — likumiska interese.

Kamingts ieprieks, tad personas tiesibas uz fizisko un psihologisko
integritati neizriet no Konvencijas 3. vai Latvijas Republikas
Satversmes 95. panta, bet gan no personas tiesibam uz privato
dzivi. Tacu jauzsver, ka ar1 Latvijas Republikas Satversmes 111.
pants aizsarga cilvéka veselibu. Par cik raksta merkis nav analizet
So normu konstitucionalas piemerosanas robezas, tad uzsveérsim, ka
minétaja panta ietverta interese ietilpst aizsargdjamo pamattiesibu
tvéruma.

Izdarot kopsavilkumu par Kriminallikuma 132."! panta
objektu, ir jauzsver, ka patiesiba likumdevejs ir speris milzigu
soli Kriminallikuma modernizacija un faktiski ir radijis jaunu
kibernoziegumu — noziegumi pret personu — kategoriju.

2. Objektiva puse — vajasana

Kriminallikuma 132.! panta atbildiba noteikta par vairakkartgju
vai ilgstoSu citas personas izsekoSanu, novérosanu, draudu izteikSanu
Sai personai vai nevélamu sazinu ar $o personu, ja tai ir bijis pamats
baidities par savu vai tuvinieku drosibu.

Panta dispozicija var nodalit vairakas objektivas puses
konstatéSanai nepiecieSamas pazimes:

1) ta noteikti ir darbiba;

2) darbibai ir jabut vairakkart&jai vai ilgstosai;

3) darbiba var biit saistita ar novéroSanu; izsekosanu, nevélamu
sazinu;
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4) darbibai ir jarada ietekme uz personas psihisko integritati —
proti, cietuSajam ir radits emocionals pardzivojums;

5) darbibai ir jabut c€loniska sakara ar bailéem par savu vai
tuvinieku droSibu;

6) janoverte, vai tas ir formala vai materiala sastava noziedzigs
nodarijums.

[zanaliz€sim visas seSas iepriekSminétas pazimes.

1. Darbiba. So nodarfjumu noteikti nevar izdarit ar bezdarbibu.
Vairakkartiga zvaniSana un klus€Sana arT ir darbiba. Tatad darbibai
ir jabut aktivai, ta var but informacijas vakSana, komunicgsana,
nevélamas informacijas izplatiSana treSajam personam u. tml.

2. Darbibai jabiit vairakkart€jai vai ilgstoSai. Likumprojekta
anotacija noradits, ka, ja personai tiks izteikti draudi dzivibai vai
draudi nodarit smagu miesas bojajumu (KL 132. pants), tad pietiek
ar $adu vienreiz&ju draudu izteikSanu**. Domajams, ka nevajadz&tu
biit lielam problémam konstatét, vai darbiba ir vienreiz€ja, vai ar
ilgstoSu raksturu, jo katra darbiba e-vidé atstaj pédas, kuras, veicot
nepiecieSamas tehniskas ekspertizes, ir saméra viegli noteikt.

Tomeér policijas darbinieki diskuté par jautajumu, ka kvalificét
tas darbibas, kas, piem&ram, regulari notikusas pirms 2018. gada 1.
janvara, tacu péc §1datuma nav turpinajusas un tad atkal atjaunojusas
péc seSiem méneSiem, tacu bijusi tikai paris neregulari nevélamas
sazinas gadijumi. Turklat cietus persona nezina, kas abos gadijumos
ir sazinas autors, proti, vai ta ir viena un ta pati persona. Tacu vinai
pardzivojumu rada jau pati nevélama sazina. Vai $aja gadijuma bas
sasniegts slieksnis, lai darbibu atzitu par vairakkarteju? Acimredzot
viennozimigu atbildi Seit nevar sniegt, tas biis atkarigs no konkrétas
lietas apstakliem.

3. Darbibai ir jabiit saistitai ar noveérosanu, izsekoSanu, nevélamu
sazinu. Likumprojekta anotacija noradits, ka termins ,,vajat” nozime:

1) sekot (kam), lai to notvertu; dzities pakal;
2) uzmacigi neatlaidigi versties (pie kada); traucét, nodarbinat
kada pratu, domas.

Pieméram, Australijas Viktorijas pavalsts likuma 21 (A) 2 panta,
defingjot kibervajasanu, uzskaititas devinas darbibas, tostarp,
izsekoSana interneta, nevélama sazina, publicgjot interneta vietn€s
cietusajam piederosu informaciju u. tml. Savukart Kanadas Federala
likuma 264 (1) panta® ir kriminaliz&ta uzmaksanas (harrasement),
kas satur tadas darbibas ka izsekoSana, atkartota (tieSa vai netiesa)
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nevélama sazina, iesaistiSanas draudiga riciba, kas veérsta pret citu
personu. Vacijas Kriminallikuma 238. pants®® saistiba ar vajasanu
paredz atbildibu arT par “nelikumigu personas datu izmantoSanu,
lai iegadatos preces vai pakalpojumus citas personas varda, vai
rada nepiecieSamibu treSajam personam sazinaties ar cietuso. ASV
Ilinoisas®” pavalsts Kibervajasanas likums prettiesiskajas darbibas
ietver uzbazigu komunikaciju, kas var radit personai emocionalu
pardzivojumu (emotional disstress) vai tadu interneta resursu
izveidoSanu un uzturéSanu, kas pieejami tadam treSajam personam,
kuras veic uzmaksanos vai izsaka draudus.

Latvija atbildiba par nelikumigam darbibam ar personas datiem,
ja ar to radits butisks kait€jums, ir paredzéta Kriminallikuma 145.
panta. Savukart citai personai piederoSa pakalpojuma iegiiSana tiek
atzita par datorkrapsanu saskana ar Kriminallikuma 177'. pantu.

Juridiskaja literatura termins “vajaSana” skaidrots gan ka dziSanas
pakal medijumam®®, gan ka jebkura nevélama sazina, kuru apzinati
vélas atklat uzbrucgjs®. Kibervajasana var biit saistita ar apmelosanu,
neslavas celSanu, digitalas identitates piesavinasanos, izspieSanu
u. c. noziedzigu ricibu, piem&ram, personas kontu blok&Sanu,
kreditvestures dzésanu*® u. tml. Turklat beidzot likumdevgjs ir radijis
ar1 noziedziga nodarijuma definiciju pusaudzu vidé plasi izplatitajai
emocionalajai pazemoSanai (cyberbulling).

Eiropas Parlamenta pétijjuma* noradits, ka 2014. gada vecuma
no 9-16 gadiem no S$adas darbibas cietuSi 12% bérnu. Latvijas
Tiesibsarga biroja pétijuma* par vardarbibu jeb mobingu Latvijas
skolas noradits, ka gandriz visas pétjjuma iesaistitas skolas atzinusas,
ka mobings sastopams biezi. Nenoliedzami ar1 §1 skolénu vida
izplatita darbiba ir versta pret personas psihisko integritati. Tacu Seit
saskatama ar1 probléma.

Latvijas Administrativo parkapumu kodeksa 1722 panta noteikta
atbildiba par fizisku un emocionalu vardarbibu pret bérnu. Tacu bérns
ir persona lidz 18 gadiem, bet administrativo un kriminalatbildibu
pieméro personai no 14. gadu vecuma. Sada gadijuma tiesai bis
svarigi noteikt emocionalas vardarbibas robezu starp administrativo
un kriminalatbildibu, jo atbildiba jau iestajas tikai par bailem.
Protams, Kriminallikums prasa, lai darbiba butu atkartota vai
ilgstosa. Tomer ar1 tados gadijumos robeZa starp administrativi un
kriminali sodamo vajaSanu nav stingri novilkta.

Tiesibsarga pétijuma® ir nodaliti trfis mobinga — emocionalas
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pazemosanas veidi. Viens no tiem — verbalais (aprunasana, vardiska
pazemosana, iebiedéSana) noteikti saistits ar informacijas tehnologiju
izmantoSanu. Tacu vél jau pastav emocionala vardarbiba darba vieta,
ko arT sauc par mobingu, un arT §1s darbibas mérkis ir radit personai
bailes, nedrosibu, psihiska rakstura pardzivojumus.

Juridiskaja literatiira termins “kibervajasana” tiek attiecinats ari
uz “trolloSanu”, jo arT tas mérkis, izplatot nepatiesu informaciju par
kadu personu vai faktu, negativi ietekmé&t personas psihologisko
integritati.

4. Emocionalais pardzivojums, kas var radit bailes. Likumprojekta
anotacija* ir uzsverts, ka $1 ir butiska Kriminallikuma 132.! panta
pazime. Turklat noradits, ka japastav objektiviem apstakliem, kas
pamatotu So droSibas apdraud&jumu. Ari juridiskaja literatura,
analiz§jot §1 nodarfjuma sastavu, ir atzits, ka tieSi §1 elementa
pieradiSana rada vislielakas problemas. K. Val§® (Keirsten L.
Walsh) norada, ka kop$ praksé pirmas “vajaSanas” lietas Queen v
Dun iztiesaSanas, kad tiesa secinaja, ka cietusajam ir jabut “miera
garantijai” gadijuma, ja vien cilvékam bijis pamats baidities, ka kads
cits (..) var nodarit vinpam kermena ievainojumu vai citu launumu, §1
probléma pastav. Konkrétaja lieta cietuSais deva tiesai zverestu, ka
tieSam vins izjutis bailes un tiesa to atzina par pietiekamu argumentu.

Tacu ka interpretét likuma normas 4. kritérija pieradiSanai.
Likumprojekta anotacija*® noradits, ka japastav objektiviem
apstakliem, kas liecinatu, ka vajatajs varétu nodarit kait€jumu
upurim vai vina tuviniekiem. Seit var rasties probleéma, jo, ka jau
mingts ieprieks, bailes ir instinktiva reakcija uz jebkuru iesp&jamu
apdraud&jumu. Ja atbilstosi normas autoru viedoklim més tas saistam
tikai ar tadiem objektiviem apstakliem, kas piemé&rojami, ja upuris
vajataju pazist un tas agrak ir izturgjies vardarbigi, tad, iesp&jams,
tas ir pareizi.

Tacu, ka bus “kibervajasanas” gadijumos, kad personu sak vajat
cita pilnigi nepazistama persona un nevélama, traucgjoSa sazina
turpinas ilgsto$i, piem&ram, vienu gadu, ar noteiktu regularitati.
Vajatajs personai nekadus draudus neizsaka, bet upurim, jau ieraugot
So sazinu, celas asinsspiediens un tric rokas. Vai tados gadijumos
varésim teikt, ka cietuSajam nav emocionala pardzivojuma?

Autors uzskata, ka $is slieksnis, kas prasa bailu par savu vai savu
tuvinieku droSibu objektivu pamatojumu, bitu tulkojams daudz
plasak. Proti, ar dro$ibu butu jasaprot personas tiesibas netraucéti
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dzivot un Tstenot savas likumiskas intereses darba, maja, e-vidé u.
tml. Ta ir veértiba, par kuru Anglijas tiesa Queen v. Dun 1&€ma jau
1722. gada, ka personai ir tiesibas uz “miera garantiju”, ka neviens
vinai nenodarfs kaitgjumu.

“Kibervajasanas™’ gadijuma draudi ir jaattiecina ari uz bailém, ko
cietuSai personai rada nevélama sazina kibertelpa. Turklat to nekadi
nevar aprobezot ar draudu izteikSanu personai, tas reputacijai. Vajatajs
var sasniegt savu mérki arl traucgjot, blok&jot iesp&ju izmantot
komunikacijas Iidzeklus, izmantot kaitigu ierici, lai ievaditu upura
datora kompromitgjoSu informaciju, ka art veikt citas darbibas, lai
sasniegtu vajasanas mérki u. c¢. Turklat ASV Federalais likums*® par
“kibervajasanu” atzist ar1 darbibas, ja persona iegust informaciju
par personu, izmantojot dazadus legali publiski pieejamus interneta
avotus, pieméram, mekl&Sanas servisus, socialos tiklus u. tml.

Tomér kriminalatbildibu vienmér japieméro ultima ratio ka
galgjo Iidzekli, jo ne jau katru nevélamu komunikaciju vienmér
var kvalificet ka vajasanu. Iesp&jams, ka nevélama komunikacija ar
personu veikta biitiba, lai sasniegtu legitimu mérki, pieméram, atgtitu
paradu, bet cietusT persona to uztver ka nelikumigu psihologiskas
integritates ietekméSanu un vérSas policija. Ipasi kaitiguma
izvertéSana nepiecieSama, jo vajasana, gan Stambulas Konvencija,
gan Kriminallikuma ieviesta tapéc, lai cinitos pret vardarbibu pret
personu. Tapéc japiekrit N. Gudnainai, ka, vertgjot So darbibu
raksturu kibertelpa, butu japiemeéro sekojosi kritériji:

1) Atkartotiba. Ari Likumprojekta anotacija* noradits, ka
“ricibai jaietver atkartoti nozimigi notikumi”. Par to, ka
“kibervajasanas” pazime ir atkartotiba, domstarpibu nav.
Tacu gan tiesibu zinatn€, gan ar praks€ dalibvalstim atSkiras
viedokli par to, ka bitu izprotams “atkartots nozimigs
notikums”. Spilgts piemérs ir ASV Arkanzasas pavalsts
2014. gada Kodeksa 5-71-229. panta “VajaSana” (d) 1. A
dala, kur atkartotiba §1 nozieguma konteksta tiek definéta ka:
“darbibas, kas ir noskirtas vismaz 36 stundu laika, bet notiek
viena gada laika”. Sadas situacijas var radit problémas
“kibervajasanas” izmekl&Sanas procesa, ja biis nepiecieSama
starptautiska sadarbiba.

2) Otra svariga pazime ir saistita ar to, ka nodarfjumam ir
jabiit veérstam pret personu. Protams, to biis saméra viegli
konstatet, ja notiks klasiska “vajaSana” un tas ar1 saprotams,
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jo nodarfjums tacu ieklauts sadala — nodarTjumi pret personas
veselibu.

“KibervajaSanas” gadijuma ne vienmér bis pieradama
celonsakariba starp uzbrucgjakaitigo darbibuuncietusafizisko
personibu. Pieméram, cietuSais ir virtualas vides “Second
life” lietotajs, lietotaji Saja vidé darbojas personificgjoties
ar grafiskiem att€liem “avatariem” un vienlaicigi spé€lu
platforma darbojas miljoniem abonentu. Saja platforma
uzbrucgja “avatars” izvaro cietuSajam piederoSo “avataru™'.
Vai cits piemérs, kur laundaris, izmantojot vietné Facebook
public@tas cietusa fotografijas, atvéra cietusa varda vairakus
kontus vietnés Instagram un Tinder. Sajos kontos ievietoja
informaciju, ka cietusais ir gatavs par samaksu staties seksualas
attiecibas™. Vai, sapemot $adus pieprasijumus, cietusajam
tiek radits emocionals pardzivojums? Nenoliedzami, tacu
vai iesp&jams visos gadijumos konstatét c€lonsakaribu
starp darbibam un personas bailu izjitu? Tas nebiit nav tik
viennozimigs jautajums, un domajams, ka tikai, izmeklgjot
pirmas lietas, biis redzams, vai tiesibaizsardzibas iestazu
parstavji jédzienu “persona” iztulkos ekspresis verbis ka
ierakstits likuma, vai interpretes plasak, ka jebkuru tieSu vai
netiedu cietusa drogibas aspektu. Seit atkartoti jamin termins
“psihologiska izvarosana”. Veicot §adu “izvarosanu”, vajatajs
vérSas pret personas augstakajam veérttbam — milestibu,
cilvéka pascienu®. Savukart $is vértibas arT veido personas
psihologisko integritati.

3) Nakosa pazime ir saistita ar likuma noteikumu, proti,
“Personai ir bijis pamats baidities par savu droSibu”.
Likumprojekta anotacija skaidrots, ka japastav objektiviem
apstakliem, pieméram, vajatajs jau iepriek§ ir izturgjies
vardarbigi. Izvertgjot nodarjjumus reala vide, §1 prasiba ir
paSsaprotama. Tome@r attieciba uz “kibervajasanu”, ipasi,
ja ta tiks izdarita no citas jurisdikcijas, §1 var klut par loti
nopietnu problému. Faktiski no anotacija minéta, kas raksturo
objektivos apstaklus “kibervajasanas” gadijumos, var nebit
pat nevienas pazimes, ne motivu, ne vardarbibas. J. Mishlere
(Joanna Misler)** norada, ka praksé “pamata baidities”
(credible threat) pieradiSanas slieksnis reti tiek sasniegts, jo
tikai mazak par pusi cietuso ir tiesi saskaruSies ar draudiem
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no vajataja. Tomer jaatzime, ka pedeja laika ASV tiesu
attieksme pret So kriteriju ir biitiski mainijusies. Ar1 vairakas
pavalstis, kur kriminalizéta “kibervajasana”, pieradijumu
slieksnis attieciba uz cietusa stavokli ir biitiski samazinats.
Piem@ram, iepriekSminétaja Arkanzasas likuma ir teikts,
ka pirmas pakapes vajaSana (smags noziegums) izdarits,
ja cietusais atrodas emocionala pardzivojuma (emotional
distress) ietekm€ un tam ir bail. Savukart, lai pieraditu, ka
persona atrodas $ada stavokli, tam nav obligati jaapmekle
arsts. Saskapa ar Apvienotas Karalistes vajasanas likuma*
noteikto pietiek, ja tiek pieradits, ka darbiba ierobeZojusi
upura brivibu un uzbrucgja riciba pastavigi rada sajiitu, ka
tam ir jauzmanas. Ar1 ASV tiesu praksé tiesas Joti liberali
verte pieradijumus saistiba ar “pamata baidities” izvert€Sanu
“kibervajasanas” lietas, proti, notiesaSanai pietiek ar to, ka
pieradita uzbaziga, mokosa komunikacija*.

4) Nozimiga ir c€lopsakariba starp nodarjjumu un pamatotam
bailem ka kaitigajam sekam. Neviena nodarfjuma objektiva
puse nevar pastavét bez c€lopsakaribas starp vajataja
darbibam un sekam. Tacu vai emocionalais pardzivojums ir
uzskatams par sekam un kads biis to pieradiSanas slieksnis,
nedz no anotacijas, nedz panta dispozicijas nav skaidrs.
Ieprieks akcentgjam divas pieejas vajaSanas kriminaliz&Sanai:
1) pietiek ar vajataja uzvedibu, kas ir saistita ar personas
emocionala miera traucéSanu un 2) musu gadijums, kad
japierada cietusa reakcija uz vajataja darbibam.

5)Kaitigas sekas. Emocionals pardzivojums vai pamats baidities.
Likumdevéjs panta neparprotami noradijis, ka darbibas ir
sodamas tikai tad, ja personai ir bijis pamats baidities. No
ta var secinat, ka nodarfjumam ir materials sastavs. Griti
iedomaties situaciju, kad emocionalais pardzivojums varétu
neblit saistits ar objektivam izmainam apkartgja vide,
respektivi, personas kermena integritaté. Jautajums par
pamata baidities pieradiSanu nav tikai teor&tisks. Juridiska
literatiira ir uzsverts, ka tiesi Sis kriterijs gan ASV, gan Eiropas
valstis ir bijis pamata tam, lai policija neuzsaktu apméram
50% sanemto “kibervajaSanas” iesniegumu parbaudi, jo
cietusais nesp&j pamatot, ka vipam ir pamats baidities un
par ko. Tatad kaut kadas darbibas ir notikuSas, cietusajam
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ir bijusi vairakkartiga nevélama komunikacija, tacu, vai
§1 komunikacija ir radijusi pamatu baidities? Likuma nav
paredzeta atbildiba par paSu vajaSanas faktu. Tapéc Seit
biitu lietderigi atgriezties pie jautagjuma par viegliem miesas
bojajumiem, kuru slieksnis biitu sasniegts, ja eksperts atzitu,
ka personai emocionala pardzivojuma rezultata tadi radusies.
Ja likumdevéjs So krit€riju nepreciz€s, var bt tapat, ka ar
“butiska kait€§juma” noteikSanas problematiku Latvijas
kriminaltiesibas, kur tikai reta tiesa $adu kait€jumu ir sp&jusi
pamatot sprieduma.

Secinajumi

. “Kibervajasana” ir kvazi-kibernoziegums, kuru izdarot, gan
realaja vide gan kibertelpa tiek veikta nev€lama sazina ar
personu, un §1s sazipas rezultata personai rodas emocionals
pardzivojums, kas var radit pamatu baidities par savu vai
tuvinieku droSibu.

. Vajasanas objekts ir personas psihologiska integritate. Latvijas
Republikas Satversmes 96. pants aizsarga gan personas
psihologisko, gan fizisko integritati. No ta izriet, ka personai
ir tiesibas uz droSibu — “miera garantiju” dzivot un Istenot
netraucéti savas likumiskas intereses gan reala vidé, gan
kibertelpa.

. “Kibervajasanas” objektiva puse ir aktiva jebkura e-vide
veikta nelikumiga darbiba, kas veikta ar mérki radit personai
emocionalu pardzivojumu un izjust bailes.

.Kibervajasanas gadijuma likuma ietverta prasiba vienmér
konstatet, ka cietuSajam ir pamats baidities, ir parmerigi augsts
slieksnis, kas var radit problémas §1s normas piemérosana.

. Autors uzskata, ka Kriminallikuma 132." panta ir paredzets
materiala sastava nodarfjums un likumdevé&jam butu velams
precizet, ka kriminalatbildiba iestajas par vieglu psihologiskai
integritatei nodaritu miesas bojajumu.
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Sk. Bensaid v. the UK Application no 44599/98, para 47; Stork v. Germany
Application no 61603/00, para 143; Y.F. v. Turkey Application no 24209/94.
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AHHOTALIUA

B siuBape 2018 roga B JlaTBuM BCTYNMIIM B CUJTY CYLIECTBEHHbIE
MOTPaBKH K YTOJIOBHOMY 3aKOHY U 3akoHY O MOpsiAKe MPUMEHEHUS
VYronoBHOro 3akoHa. OTH W3MEHEHHS HE TOJIBKO BIIEPBbHIE
MpelyCMaTPUBAIOT OTBETCTBEHHOCTH 32 SMOIIMOHATBHOE HACUIIHE, HO
Y OTIPENIETSIOT MPOIeypy OLEHKH SMOIIMOHAIEHOTO PACCTPOMCTBA,
MIPUPABHUBAS €r0 MOCIEACTBUS K TEJICCHBIM MOBPEKICHHSIM.

B craree aBTOp WM3yuyaeT pPa3HOBUIHOCTb MPECTYIICHUS
“mpecnenoBanue”’ — kuOepnpecnenoBanie. XOTsS 3aKOHONATENb B
AHHOTAIlMU 3aKOHA U MPEAYCMOTPEIL, YTO JaHHAS CTAThsi OTHOCUTCS
K JCSIHHUSIM, COBEPIICHHBIM B KUOEPIPOCTPAHCTBE, TEM HE MEHEE,
aBTOP BBISBIISIET HEKOTOPBIE MPOOJIEMBI, KOTOPbIE MOTYT MOSIBUTHCS
Mpy TPUMEHEHUH TpaBa MPaBOOXPAHUTEIBHBIMU OpraHaMH, B
YaCTHOCTH, y3KO€ TOJKOBaHWE CMbICia 3akoHa. llenb crarteu —
M3Yy4UTh 00BEKT (OXpaHseMblil 3aKOHHBIN HHTEPEC) U OOBEKTUBHYIO
CTOPOHY (actus reus) cocTaBa IpecTyIIeHUs — KuOepnpecie0BaHue.
ABTOp HCHONB3YyEeT METOJ CPaBHUTEIHLHOTO aHAlM3a BHEIIHEr0 U
MEXTYHAPOIHOTO PEryJIMPOBaHUs, a TAKKE METO/IbI FOPUIUIECKOTO
TOJIKOBaHUS, B YACTHOCTH, C LIETBIO PACKPBITUS PAIUYUN MEXKIY
MUCbMEHHBIM TEKCTOM YTOJOBHOH HOPMBI M TE€M, YTO CIEIYyeT
MMOHUMATh B KOHTEKCTE HOPMBI. ABTOPOM MPEACTABICHBI BHIBOJIBI U
MPEJIOKEHUS IO BOIIPOCY O MPUMEHEHUU HOPMBI.



